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 فريق العمل

الباحثتان 

 رولا أسد وعفاف عبروقي 

تحرير ومراجعة 

مايا البوطي

هيمى اليوسفي 

تصميم 

نور سادات

شكر وتقدير لكل الصحفيات والمدافعات عن حقوق الإنسان السوريات لمشاركتهنّ في ملء الاستبيان وإجراء 

المقابلات بدون مشاركتكنّ لا يمكن لهذا التقرير أن يتم. كما نتوجه بالشكر لكل المشاركات في مجموعة النقاش 

المركزة: آلاء عامر، وئام غباش وهبه محزر. 

هذا التقرير بدعم من مؤسسة 
كفينا تل كفينا السويدية

من منشورات مؤسسة شبكة الصحفيات )2021(

www.sfjn.org , Vossenstraat 6. 6811 JL Arnhem, Netherlands.

هــذا العمــل مرخــص برخصــة المشــاع الإبداعــي نســب المصنــف - غيــر تجــاري 4.0 دولــي. يجــوز 
ــازم كل  ــى أن تت ــة، عل ــر تجاري ــراض غي ــة لأغ ــخها بحري ــر ونس ــذا التقري ــات ه ــتخدام محتوي اس

عمليــة نســخ مــع إشــارة إلــى مصــدر المنشــورات: مؤسســة شــبكة الصحفيــات.
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ــة  ــالات التقدمي ــة الاتص ــف جمعي ــب تعري ــت بحس الإنترن

ــة  ــم فيهــا ممارســة الأعــراف الاجتماعي هــو " مســاحة يت

وفرضهــا وإعــادة التفــاوض عليهــا. وعــادة مــا تكــون 

ــة  ــة والغيري ــد الأبوي ــى ي ــكلت عل ــاحات تش ــداداً لمس امت

علــى  فمقاومتنــا  وبالمثــل،  قياســي.  كإطــار  الجنســية 

الإنترنــت هــي امتــداد لمقاومتنــا فــي مســاحات أخــرى؛ 

عامــة، شــخصية أو مــا بينهمــا."(1) 

تنوعهــا  علــى  الاجتماعيــة  التواصــل  وســائل  تعتبــر 

مــن  مهمــاً  جــزءً  لهــا  اســتخدامنا  تواتــر  واختــاف 

كبيــرة  بســرعة  انتشــارها  ويســتمر  اليوميــة،  حياتنــا 

لهــذه  بالنظــر  المجتمــع.  وفئــات  الأعمــار  كافــة  بيــن 

التقنيــات مــن منظــور نســوي، لابــد مــن الاعتــراف أن 

التــي  العديــدة  الإمكانــات  مــن  اســتفدن  قــد  النســاء 

ــن  ــواء م ــدة، س ــات الجدي ــر التقني ــت وعب ــا  الإنترن يقدمه

نظرهــنّ  وجهــات  ومشــاركة  العلنــي  الظهــور  حيــث 

نضالهــن  مــن  كجــزء  المعرفــي  وإنتاجهــنّ  وتجاربهــنّ 

الوصــول  حيــث  مــن  أو  المعرفــي  الاســتعمار  لإنهــاء 

المباشــر أو غيــر المباشــر لصنــاع القــرار محليــاً ودوليــاً مــن 

خــال حمــات المناصــرة وغيرهــا مــن الأنشــطة عبــر 

الإنترنــت وكذلــك ســهلت التكنولوجيــا وصولهــنّ لمزيــد 

مــن الفــرص الاقتصاديــة والتطويــر المهنــي، إلا أنهــنّ 

للكثيــر  ويتعرضــنّ  تعرضــن  قــد  الوقــت  نفــس  وفــي 

مــن العنــف الإلكترونــي وأشــكاله المتباينــة كإســكات 

لهــنّ و دفعهــنّ خــارج الفضــاء الرقمــي العــام، وهــذا  

مــا هــو إلا امتــداد للعنــف الــذي تواجهــه النســاء فــي 

الحيــاة الماديــة، لكنــه قــد يكــون فــي بعــض الأحيــان أشــد 

خطــورة لطبيعــة هــذا الفضــاء الرقمــي مــن حيــث قــدرة 

مرتكبيــه علــى التخفــي وراء هويــات غيــر حقيقيــة ولتبايــن 

لا  المثــال  ســبيل  علــى  وجديتهــا  الناظمــة  القوانيــن 

.٢٠١٦ )APC( المبادئ النسوية للإنترنت، جمعية الاتصالات التقدمية   1

الحصــر.(2) عــاوة علــى ذلــك، تتلاشــى الحــدود بيــن حياتنــا  

المرتبطــة بوجودنــا علــى بالإنترنــت وحياتنــا خــارج الإنترنــت 

وتصبــح أكثــر ضبابيــة(3)، ويمكــن أن تــؤدي أشــكال العنــف 

المختلفــة التــي تواجههــا النســاء فــي الفضــاء الرقمــي 

إلــى عواقــب وخيمــة تتجــاوز أنشــطتها  حــدود التواجــد 

فــي الفضــاء الرقمــي. 

الأشــكال  أحــد  المــرأة  ضــدّ  الإلكترونــي  العنــف  يعتبــر 

 ،(4) الاجتماعــي  النــوع  علــى  المبنــي  للعنــف  المعاصــرة 

النســاء  نفــوس  فــي  عميقــاً  أثــراً  العنــف  هــذا  يتــرك 

ــنّ  ــي دفعه ــر ف ــكل مباش ــهم بش ــتهدفات ويس المس

ــاهم  ــي، ويس ــي و/ أو فيزيائ ــام افتراض ــاء ع ــارج أي فض خ

فــي تعميــق فجــوة اللامســاواة بيــن الجنســين. نتيجــة 

ــيما  ــا ولا س ــة حقوقه ــي ممارس ــرأة ف ــع الم ــك تتراج لذل

المشــاركة فــي الحيــاة العامــة والسياســية وفــي التعبيــر 

عــن رأيهــا وأفكارهــا بحريــة. ومــع ذلــك، لا تقــدم الــدّول 

المــرأة،  العنــف الإلكترونــي ضــدّ  علــى معالجــة قضيــة 

خصوصــاً فــي ســياق الالتزامــات المنصــوص عليهــا فــي 

ــع العنــف ضــدّ  ــات حقــوق الإنســان مــن حيــث من اتفاقي

المــرأة ومكافحتــه ومعاقبــة مرتكبيــه.  

لا تعتبــر المنطقــة الناطقــة باللغــة العربيــة، بمــا فــي 

ذلــك ســوريا، اســتثناءً فــي هــذا الصــدد. ففــي دراســة 

ــام 2020،  ــي الع ــرأة ف ــدة للم ــم المتح ــة الأم ــرتها هيئ نش

بينــت أنّ التحــرّش الإلكترونــي مــن أكثــر أنــواع العنــف 

   ‘’More Often Than You Think: Deep-trenched Sexism in  2
the Digital Public Space,’’ Center for Digital Society

 Nani Jansen Reventlow, ‘’ Digital rights are human rights,’’   3
,Medium, December 10, 2017

  ينظر هذا التقرير إلى العنف الإلكتروني ضدّ المرأة كشكلٍ من  4
أشكال العنف المبني على النوع الاجتماعي. وقد أكّدت اللجنة المعنية 
بالقضاء على التمييز ضدّ المرأة في التوصية العامة رقم 35 أنّ العنف 
المبني على النوع الاجتماعي والموجّه ضدّ المرأة يحدث في السياقات 

التي تستخدم فيها الوسائط التكنولوجية: اللجنة المعنية بالقضاء على 
التمييز ضدّ المرأة، التوصية العامة رقم ٣٥ )٢٠١٧(، الفقرة ٢٠. 

مقدمة 

 https://cfds.fisipol.ugm.ac.id/2021/10/07/more-often-than-you-think-deep-trenched-sexism-in-the-digital-public-space/
 https://cfds.fisipol.ugm.ac.id/2021/10/07/more-often-than-you-think-deep-trenched-sexism-in-the-digital-public-space/
 https://cfds.fisipol.ugm.ac.id/2021/10/07/more-often-than-you-think-deep-trenched-sexism-in-the-digital-public-space/
https://nanijansenreventlow.medium.com/digital-rights-are-human-rights-aba7fa62eb48
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دول  تســع  فــي  عنهــا  الإبــاغ  تــم  التــي  المــرأة  ضــدّ 

لــم  )ســوريا  العربيــة  باللغــة  الناطقــة  المنطقــة  مــن 

(5). ووفقًــا لمســح  تكــن ضمــن نطــاق تلــك الدراســة( 

أطلقتــه مؤسســة شــبكة الصحفيــات الســوريات فــي 

ــات  ــارب الصحفي ــى تج ــز عل ــام 2019، رك ــرين الأول لع تش

الجنســي  بالعنــف  المتعلقــة  الســوريات  والناشــطات 

 ٪70 أن  تبيــن  الاجتماعــي،  النــوع  علــى  القائــم  والعنــف 

مــن المشــاركات )39 مشــاركة فــي ذلــك الوقــت( قــد 

الإســاءات  وتواتــر  معــدل  فــي  كبيــرة  زيــادة  شــهدن 

الســنوات  فــي  والإلكترونيــة  الجســدية  والتهديــدات 

الخمــس الماضيــة لعــام 2019. ويأتــي الهجــوم الإلكترونــي 

عنهــا  المبلــغ  الهجمــات  معظــم  قائمــة  رأس  علــى 

)بمعــدل 53.8٪(، وتضمــن التنمــر والإســاءة اللفظيــة، 

ــل  ــروف عم ــل و / أو ظ ــرص العم ــن ف ــان م ــه الحرم يلي

الجنســاني  والتحيــز  الأجــور،  تكافــئ  عــدم  مثــل  ســيئة 

ــر  ــا الأخــرى، إضافــة إلــى التدخــل غي ــات والمزاي فــي الترقي

ــات الشــخصية مثــل حــق المــرأة  ــه فــي الحري المرغــوب ب

فــي اختيــار مــا ترتديــه مــن ملابــس.

ــذ  ــم من ــي القائ ــياق السياس ــل الس ــي ظ ــوريا، وف ــي س ف

البنــى  انهيــار  مــن  تطــورات  مــن  عنــه  نتــج  ومــا   ،2011

التحتيــة والقمــع بســبب الحــرب التــي لاتــزال قائمــة وحالــة 

الشــتات فــي كل أنحــاء العالــم، يعتبــر الفضــاء الإلكترونــي 

ــر  ــنّ يعتب ــن، ولبعضه ــر آم ــاءً غي ــاء فض ــن النس ــر م لكثي

فوضــي ولا يخضــع لأيــة قواعــد أو قوانيــن وهــو غيــر 

أيــة  مــن  خلالــه  مــن  العنــف  مرتكبــي  لإفــات  عــادل 

علــى  التقريــر  هــذا  يركــز  لذلــك  محاكمــة.  أو  محاســبة 

دراســة الواقــع الراهــن ضمــن الســياقات التــي تواجــدت 

فيهــا المشــاركات. ويعتبــر دراســة أولــى مــن نوعهــا 

تنظــر فــي نطــاق العنــف الإلكترونــي ضــدّ الصحفيــات 

والمدافعــات عــن حقــوق الإنســان الســوريات وآثــاره 

  تقييم سريع حول تأثير جائحة كوفيد- 19 على الأعراف الاجتماعية  5
القائمة على النوع الاجتماعي، والعنف ضد المرأة، موجز من 9 دول 

 عربية، نتائج أولية 2020.

التقريــر  يســلط  كمــا  والمهنيــة،  الجســدية  النفســية، 

الضــوء علــى أنــواع العنــف الإلكترونــي الــذي تعرضــت 

ــات  ــة والمنص ــذه الدراس ــي ه ــاركات ف ــاء المش ــه النس ل

التــي تحــدث فيهــا تلــك الهجمــات.  بُنــي هــذا التقريــر علــى 

نتائــج الاســتبيانات، المقابــات والمجموعــة المركــزة التــي 

والمدافعــات  الصحفيــات  مــن  مجموعــة  مــع  أجُريــت 

التوصيــات  مــن  بعــدد  التقريــر  ويختتــم  الســوريات. 

الدوليــة  المحلية، والمؤسســات  الإعــام  لوســائل 

ــر وتمكيــن قطــاع الإعــام ومنصــات  العاملــة فــي تطوي

الاجتماعــي. التواصــل 

https://arabstates.unwomen.org/ar/digital-library/publications/2020/08/brief-the-effects-of-covid-19-on-violence-against-women-and-gendered-social-norms

https://arabstates.unwomen.org/ar/digital-library/publications/2020/08/brief-the-effects-of-covid-19-on-violence-against-women-and-gendered-social-norms

https://arabstates.unwomen.org/ar/digital-library/publications/2020/08/brief-the-effects-of-covid-19-on-violence-against-women-and-gendered-social-norms

https://arabstates.unwomen.org/ar/digital-library/publications/2020/08/brief-the-effects-of-covid-19-on-violence-against-women-and-gendered-social-norms

https://arabstates.unwomen.org/ar/digital-library/publications/2020/08/brief-the-effects-of-covid-19-on-violence-against-women-and-gendered-social-norms



5

يســتند هــذا التقريــر إلــى المعلومــات التــي تــم جمعهــا 

ــن  ــات م ــات الأدبي ــة ومراجع ــاث المكتبي ــال الأبح ــن خ م

ــة  ــات معني ــدة ومنظم ــم المتح ــن الأم ــادرة ع ــر ص تقاري

ــة  ــة بالإضاف ــي المنطق ــاء ف ــد النس ــف ض ــد العن ــي رص ف

علــى  المكثــف  الصحفيــات  شــبكة  مؤسســة  لعمــل 

مــدار تســع ســنوات ضمــن قطــاع الإعــام والمجتمــع 

المدنــي الســوري، إلــى جانــب نتائــج الاســتبيان الإلكترونــي 

ــي شُــكلت  والمقابــات ومجموعــة النقــاش المركــزة الت

مــن ١٧ صحفيــات مســتقلات أؤ يعملــن مــع مؤسســات 

حقــوق  عــن  ومدافعــات  وإقليميــة  ســورية  إعلاميــة 

المجتمــع  إطــار  ضمــن  وينشــطن  يعملــن  الإنســان 

المدنــي الســوري داخــل وخــارج ســوريا.

تمــت مشــاركة الاســتبيان مــع ١٢ صحفيــة وناشــطة 

أعمارهــن  تراوحــت  ســوريا،  وخــارج  داخــل  ســورية 

ــمّ  ــد ت ــكل ١(. وق ــي الش ــن ف ــا مبي ــنة )كم ــن ٢٠ ل ٥٠ س بي

تصميــم الاســتبيان انطلاقــاً مــن الثغــرات المحــدّدة فــي 

المعلومــات المتعلّقــة بالعنــف الإلكترونــي، ولا ســيما 

العنــف الإلكترونــي ضــد النســاء الســوريات بغــض النظــر 

عــن المــكان الجغرافــي. وإذ لا تتوفّــر فــي الوقــت الحالــي 

أيــة دراســات شــاملة تتنــاول هــذه الظاهــرة مــن منظــور 

ــكّل  ــتخدم ش ــتبيان المس ــإنّ الاس ــوريات، ف ــاء الس النس

وســيلةً أساســيةً فــي الحصــول علــى البيانــات ذات الصلة 

وفهــم وتحليــل العنــف الإلكترونــي مــن منظــور محلــي. 

ركــز الاســتبيان علــى الحصــول علــى وجهــات نظــر ورأي 

ــة:  ــع التالي ــول المواضي ــات ح ــات والمدافع الصحفي

• تعريف الفضاء الإلكتروني	

• أنواع التهديدات والهجمات الرقمية	

• فــي 	 المنصــات  وممارســات  سياســات 

الإلكترونــي العنــف  حــالات  مــع  التعامــل 

• وكيفيــة 	 الرقميــة  الســامة  أهميــة 

المؤسســية  السياســات  تحســين 

الرقمــي الأمــن  وتدريبــات 

تضمّــن الاســتبيان أســئلة مغلقــة ومفتوحــة، مــا أتــاح 

للمســتجيبات الفرصــة للتعبيــر عــن وجهــات نظرهــنّ 

للعنــف  المختلفــة  بالجوانــب  يتعلــق  فيمــا  وتجربتهــنّ 

الإلكترونــي بشــكل حــرّ. طُرحــت الأســئلة باللغــة العربيــة، 

النســخة  فــي  الأصليــة  بصيغتهــا  الإجابــات  وأدُرجــت 

العربيــة مــن التقريــر.

    المنهجية

شكل 1

شكل 2. 
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الإفصــاح  يتــم  لــم  أولًا،  الســامة  مبــدأ  مــن  انطلاقــاً 

المشــاركات، وذلــك لحمايــة ســامتهنّ  عــن هويــات 

ــتهداف  ــه للاس ــن في ــد يتعرّض ــياق ق ــي س ــخصية ف الش

والاعتــداء، مــن جهــات حكوميــة وغيــر حكوميــة، بســبب 

مشــاركتهنّ لتفاصيــل فــي غايــة الأهميــة حــول مرتكبــي 

القمعيــة  الممارســة  لفضحهــنّ  وكذلــك  الانتهــاكات 

الإنترنــت بهــدف إقصــاء  التــي تمــارس عبــر  الذكوريــة 

وإســكات النســاء خاصــة الناشــطات فــي الشــأن العــام.  

للفضــاء  الخاصــة  تعاريفهــنّ  المشــاركات  قدمــت 

فيمــا  وخبرتهــنّ،  نظرهــنّ  وجهــة  مــن  الإلكترونــي 

يلــي عــرض لبعــض تلــك التعريفــات كمــا جــاءت مــن 

الاســتبيان: فــي  المشــاركات 

1	 ــل  ــواع التواص ــكل أن ــام ل ــكل ت ــوح بش ــال مفت “مج

أو  العمــل  صعيــد  علــى  كان  إن  الملمــوس  غيــر 

تقــدم  كمنصــات  حتــى  أو  الاجتماعيــة  العلاقــات 

الــرأي وبعضهــا يقــود الــرأي العــام إن كان أفــراد 

ــموعة  ــة أو مس ــواد مرئي ــى كم ــخصيات أو حت أو ش

ومؤثــر بشــكل مباشــر وغيــر مباشــر أيضــاً علــى 

كافــة الأصعــدة حتــى السياســية منهــا."

2	 ومبــاح  وعشــوائي  المعلومــات  متــاح  “فضــاء 

بالإضافــة  الفوضــى،  وتعمــه  فيــه  خصوصيــة  لا 

وســيلة  فهــو  الحالــي  وضعــي  فــي  لحتميتــه 

يهمنــي." الــذي  العالــم  مــع  الوحيــدة  التواصــل 

3	 “فضــاء متناقــض حيــث هــو فضــاء لحريــة الــرأي 

والتعبيــر وكذلــك فضــاء للتنمــر والتشــهير، ســيما 

ــاء." ــد[ النس ]ض

4	 “هــو المســاحة التــي يمكــن أن ندخلهــا مــن خــال 

الأجهــزة الإلكترونيــة مثــل اللابتــوب والموبايــل، 

الإلكترونــي،  التواصــل  عمليــات  فيهــا  وتتــم 

مثــل نشــر المعلومــات والأخبــار، وتبــادل البريــد 

وســائل  منصــات  عبــر  والتواصــل  الإلكترونــي 

الاجتماعــي." التواصــل 

مشــاركة تعريــف المســتجيبات للفضــاء الإلكترونــي 

مهــم لأنــه يحــدد الإطــار الــذي تتفاعــل مــن خلالــه 

الصحفيــات والناشــطات، والــدور الــذي يلعبــه هــذا 

الفضــاء فــي حياتهــن الشــخصية والمهنيــة. كمــا 

يكــون  قــد  الرقمــي  الفضــاء  أن  الإجابــات  توضــح 

للبعــض فقــط تقنيــات ووســيلة للحصــول علــى 

ــاحة  ــر مس ــض الآخ ــكل للبع ــا يش ــات بينم المعلوم

مهــددة لهن ولســامتهن كونهنّ نســاء. العلاقة 

مــع هــذا الفضــاء متغيــرة خاصــة للمشــاركات فــي 

الاســتبيان تبعــاً للتجــارب التــي يخضنهــا مــن خلالــه، 

ولاســيما بعــد الهجمــات الإلكترونيــة التــي تعرضــت 

لهــا المشــاركات حيــث ســقطت أهميــة مواقــع 

أو  الحســابات  إغــاق  وتــم  الاجتماعيــة  التواصــل 

ــل.  ــة بالعم ــباب مرتبط ــا لأس ــاء عليه الإبق

الرقمــي:  بالفضــاء  نعنــي  البحــث،  هــذا  لغــرض 

الفضــاء الــذي تصــل إليــه الصحفيــات الســوريات 

والمدافعــات عــن حقــوق الإنســان عبــر الإنترنــت 

وآرائهــنّ  أنفســهنّ  عــن  والتعبيــر  للعمــل 

التــي  القضايــا  مــن  مجموعــة  فــي  وللمشــاركة 

العامــة  والمصلحــة  الإنســان  حقــوق  علــى  تؤثــر 

فــي ســوريا. كمــا أولينــا اهتمامــاً خاصــاً لمنصــات 

ــاح  ــط مفت ــت فق ــا ليس ــة لأنه ــل الاجتماعي التواص

عمــل ونشــاط الصحفيــات والمدافعات الســوريات 

ــذي  ــكان ال ــاً الم ــا أيض ــان، ولكنه ــوق الإنس ــن حق ع

ــن  ــر م ــه أكث ــتهدافهنّ في ــم اس ــح أن يت ــن المرج م

غيرهــا مــن المنصــات كمــا ســيتم توضيحــه فــي 

التالــي. القســم 
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تعــرف دايتــا كاتورانــي العنــف فــي الفضــاء الرقمــي بدايــة 

مــن أن "الإنترنــت فــي شــكله الحالــي يعــد انعكاســاً للحياة 

ــض  ــه بع ــرض ل ــذي تتع ــش ال ــس التهمي ــه، إذ يعك خارج

الملونــة،  البشــرة  ذوات  وبالأخــص  )النســاء،  الفئــات 

الجنســية  أو  الجندريــة  الهويــات  ذوي/ات  والأشــخاص 

ــة،  ــدرات الخاص ــخاص ذوي/ات الق ــة، والأش ــر النمطي غي

وغيرهــم/ن مــن الأقليــات(. الإنترنــت يعكــس التمييــز 

الســادية…  والأفــكار  التصرفــات  يعكــس  بأشــكاله… 
يعكــس العنــف."(6)

العنــف الإلكترونــي ضــدّ المــرأة مشــكلة ملحّــة ومنتشــرة 

والفتيــات  النســاء  علــى  وتؤثّــر  واســع  نطــاق  علــى 

ــي  ــف المبن ــكال العن ــن أش ــكل م ــو ش ــم. وه ــول العال ح

مــن  يرتكــب  أو  يظهــر  الــذي  الاجتماعــي  النــوع  علــى 

خــال اســتخدام الإنترنــت، ولا ســيما مواقــع التواصــل 

عبــر  التفاعليــة  المنتديــات  مــن  وغيرهــا  الاجتماعــي، 

الإنترنــت، ضــدّ المــرأة لمجــرّد كونهــا امــرأة. ويشــمل هــذا 

العنــف، علــى ســبيل المثــال وليــس الحصــر، التحــرّش 

الإنترنــت،  عبــر  والتهديــدات  والعدائيــة  الإلكترونــي، 

والكراهيــة الموجهــة ضــدّ النســاء عبــر الإنترنــت، والعنــف 

مــن خــال الرســائل النصيــة )مثــاً عبــر مواقــع التواصــل 

الإســاءة  أو  فيســبوك(  أو  تويتــر  مثــل  الاجتماعــي 

واســتخدام  الصــور،  بنشــر  التهديــد  عبــر  الجنســية 

الخاصــة  العناويــن  المعلومــات الشــخصية مــن قبيــل 

حــالات  إلــى  إضافــة  )ملفقــة(،  مزيفــة  إباحيــة  لغايــات 

الإلكترونيــة.  المطــاردة 

ورغــم ذلــك لا يــزال تعريــف العنــف الإلكترونــي وخطــاب 

  صناعة الإنترنت النسوي، نُشر النص الأصلي  باللغة الإنجليزية على  6
موقع مؤسسة AWID في ديسمبر 2017. روشيل جونز

الكراهيــة علــى الإنترنــت ضــد المــرأة يمثــل تحديــاً نظــراً 

ــور  ــذه تتط ــدة ه ــف الجدي ــكال العن ــن أش ــد م لأن العدي

وتتغيــر باســتمرار. وتختلــف قوانيــن الــدول التــي تتصــدى 

للعنــف الإلكترونــي وخطــاب الكراهيــة علــى الإنترنــت ضد 

ــن  ــاواة بي ــأن المس ــا بش ــس مواقفه ــي تعك ــرأة والت الم

الجنســين والعنــف ضــد المــرأة اجتماعيــاً. تكمــن خطــورة 

ــة والعكــس  ــاة المادي ــداده  للحي العنــف الرقمــي فــي امت

الأونلايــن/ ثنائيــة  كســر  مــن  لابــد  وبالتالــي  صحيــح،  

ــد الحديــث عــن العنــف  الأوفلايــن )الرقمــي/ المــادي( عن

خاصــة كمــا ســيتم توضيحــه فــي القســم التالــي حــول 

ضــد  للعنــف  والمهنيــة  والنفســية  الجســدية  الآثــار 

النســاء، خاصــة الصحفيــات والمدافعــات عــن حقــوق 

ــوريات.  ــان الس الإنس

عــن  والمدافعــات  الســوريات  الصحفيــات  تتعــرض 

الاعتــداءات  مــن  مختلفــة  لأشــكال  الإنســان  حقــوق 

والانتهــاكات فــي الفضــاء الرقمــي انتقامــاً مــن عملهــنّ. 

وقــد ذكــرت المشــاركات فــي هــذه الدراســة الهجمــات 

الأكثــر شــيوعاً مــن حيــث الــكلام المتحيــز جنســياً، واختــراق 

الحســابات، إلــى التهديــدات بإلحــاق الأذى الجســدي وبمــا 

فــي ذلــك التهديــد بالقتــل، اســتقاء معلومــات خاصــة 

بطــرق ومــن مصــادر مختلفــة مثــل مواقــع التواصــل 

الاجتماعــي وخــرق حســابات ونشــر محتواهــا، وقــد قالــت 

تعرضــنّ  إنهــن  مشــاركة،   14 أصــل  مــن  مشــاركة   13

ــى  ــزة جنســانياً مــرة واحــدة عل ــات متحي لهجمــات وخطاب

الأقــل مــن قبــل، وقالــت 9 منهــنّ أنــه قــد ســبق اختــراق 

حســاباتهنّ، وقالــت 8 منهــنّ أنهــنّ تلقيــنّ تهديــدات 

تعرضــنّ  وقــد  بالقتــل.  وتهديــدات  جســدي  بإيــذاء 

أكثــر  والتهديــدات  الهجمــات  هــذه  لمثــل  جميعهــنّ 

 العنف الإلكتروني ضد الصحفيات السوريات 
والمدافعات عن حقوق الإنسان وآثاره

العنف الإلكتروني ضدّ المرأة 

السياق

https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.ikhtyar.org/%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d9%86%d8%b3%d9%88%d9%8a/%d9%82%d8%b1%d8%a7%d8%a1%d8%a7%d8%aa__trashed/%d8%a8%d9%86%d8%a7%d8%a1-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/%d8%b5%d9%86%d8%a7%d8%b9%d8%a9-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/      

https://www.ikhtyar.org/%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d9%86%d8%b3%d9%88%d9%8a/%d9%82%d8%b1%d8%a7%d8%a1%d8%a7%d8%aa__trashed/%d8%a8%d9%86%d8%a7%d8%a1-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/%d8%b5%d9%86%d8%a7%d8%b9%d8%a9-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/      
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مــن مــرة، وقالــت 11 مشــاركة منهــنّ إنهــنّ تعرضــنّ 

ــدة  ــت م ــد اختلف ــددة. وق ــبات متع ــي مناس ــات ف لهجم

ــى إلــى عــدة  ــام وحت ــى أي الهجمــات مــن بضــع ســاعات إل

أســابيع، وفــي بعــض الحــالات تســتمر الهجمــات لأشــهر 

أو ببســاطة لا قــد تنتهــي. وقــد قالــت 3 مشــاركات فــي 

التــي  والتهديــدات  الهجمــات  حمــات  إنّ  الاســتبيان 

يواجهنّهــا لاتــزال مســتمرة.

شكل 3 

شكل4 
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المضايقــات والهجمــات والانتهــاكات  تحــدث معظــم 

و  Meta: Facebook لشــركة  مملوكــة  منصــات  علــى 

Instagram و Whatsapp و Messenger. وقــد ذكــرت 

جميــع المدافعــات عــن حقــوق الإنســان والصحفيــات 

الأربعــة عشــر المشــاركات فــي هــذه الدراســة أنهــنّ 

 ،Facebook ــى ــوم عل ــة والهج ــابقاً للمضايق ــنّ س تعرض

ــت  ــن Whatsapp و Instagram س ــر كل م ــم ذك ــا ت بينم

 Messenger و Telegram و Twitter مــرات. كما تــم إدراج

ــل. ــة أق ــن بدرج ــة، ولك ــي القائم ف

لحمــات  تعرضهــا  حــول  المشــاركات  إحــدى  تقــول 

بســبب:  حدثــت  أنهــا  تشــهير 

"حديثــي عــن تجربتــي الإعلاميــة، مــرة بعــد نيلــي جائــزة 

صحفيــة، ومــرة بعــد نشــري لفيديــو مدينــة ســراقب 

الفصائــل  قبــل  مــن  لســاعات  تحريرهــا  عقــب 

المقاتلــة، ومــرات عــدة إذا مــا علّقــت علــى أي منشــور 

لأصدقائــي أو لأحــد مــا أشــار لــي، وكثيــر مــن المواقف 

لا يســعني ذكرهــا...."

علــى  فقــط  يقتصــر  لا  النســاء  اســتهداف  أن  يبــدو 

مــن يعبــرن عــن آرائهــن علانيــة ولكنــه يمتــد ليطــال 

إحــدى  فســاد، تضيف  قضايــا  يعرفــن  أو  يصلــنّ  مــن 

أنهــا:  المشــاركات 

"ذات مــرة تعرضــت لتشــهير فقــط لكشــفي حقيقــة 

الســرقات لأحــد الناشــطين ورغــم عــدم نشــري عــن 

ذلــك، إلا أنــه بــادر و بــدأ بالتشــهير بــي."

ــتهدفت  ــا اسُ ــة أنه ــاركة صحفي ــت مش ــن أوضح ــي حي ف

ــول: ــة، تق ــرأة وإعلامي ــا ام ــاً كونه الكتروني

"تعــددت الأســباب فــي البدايــة كانــت بســبب أنــي 

لســب  تعرضــت  الراديــو  فــي  الوحيــدة  المذيعــة 

ــم  ــى أحده ــث ادع ــهير حي ــواء و تش ــى اله ــذف عل وق

أنــه زوجــي! وأنــا لا أعــرف شــكله. ثــم تهديــد بالخطــف 

مــع بدايــة الثــورة ورســائل تعنيــف وســب أيضــاً علــى 

ــم  ــى فيل ــا عملــت مــع مجموعــة عل الهــواء. فــي تركي

ــم  ــبوك وت ــابي الفايس ــراق حس ــم اخت ــش وت ــن داع ع

إرســال رســائل تهديــد إلكترونيــة ورســائل إلــى بيتــي 

هولنــدا.  فــي  }بمفــردي{  الخــروج  مــن  وتهديــدي 

ــي  ــلوا ل ــد وأرس ــائل التهدي ــوع رس ــف موض ــم يتوق ل

رســالتي تهديــد وأن مصيــري ســوف يكــون مثــل 

ــش  ــد داع ــى ي ــل عل ــذي قت ــابق ال ــري الس ــر مدي مصي

بســبب عملــه الصحفــي."

بســبب  اســتهدافها  عــن  المشــاركات  إحــدى  تقــول 

موقفهــا السياســي المغايــر لعائلتهــا وبســبب انخراطها 

بالشــأن العام:  

ــن  ــف ع ــي مختل ــف سياس ــة ذات موق ــن عائل ــا م "أن

ضــدي  الهجــوم  غالبــاً  يتــم  كان  وبالتالــي  مواقفــي، 

بنــاء علــى اتهامــات بأننــي غيــر مناســبة لأكــون ضمــن 

هــذا المجــال }المجتمــع الســوري المعــارض{، بســبب 

مواقــف والــدي. ويتــم ذلــك بســرقة ونشــر صــور 

شــخصية لــي أو لعائلتــي أو معلومــات/ فيديوهــات 

لأحــد  أو  لــي  شــخصية  حســابات  مــن  مســروقة 

عملــي  وعلــى  علــي  الهجــوم  ويتــم  المقربيــن/ات. 

مثــاً حيــن أظهــر فــي مؤتمــرات أو أحــداث عامــة، 

أو بالعكــس حيــن يظهــر والــدي فــي مقابــات أو 

أحــداث عامــة."

ولا يقتصــر اســتهداف النســاء بســبب تعبيرهــن عــن 

إذا  اســتهدافهن  يتــم  ولكــن  أولنشــاطهن  آرائهــن 

علانيــة،  عــام  رأي  قضيــة  مــع  تضامنهــن  عــن  أعربــن 

المشــاركات:  إحــدى  تقــول 

وفــي  النســوي  أو  النســائي  بالتضامــن  أومــن  أنــا   "

ــن  ــاء تعرض ــن نس ــي ع ــة دفاع ــرة ونتيج ــن م ــر م أكث

وجــدت  الاجتماعــي  التواصــل  منصــات  عبــر  للتنمــر 

نفســي أتعــرض أنــا الأخــرى للتنمــر والتشــهير وعمــل 

"ســكرين شــوت " للتعليقــات أو المنشــورات بهــدف 

التشــهير بــي." 

والتنــوع  الاختــاف  يتيــح  الإنترنــت  أن  المؤكــد  مــن   

وقــت  أي  مــن  أكثــر  والمــكان  الزمــان  عبــر  والمرونــة 

مضــى، كمــا أنــه خلــق فرصــاً جديــدة للاتصــال، والانتمــاء، 
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والتعبيــر، والنشــاط، والتضامــن العابــر للحــدود وقــدم 

أدوات ومنصــات ضروريــة للتنظيــم ومواجهــة القهــر 

فــي جميــع أنحــاء العالــم – خاصــة فــي الظروف التــي يكون 

فيهــا التنظيــم علــى الأرض خطــرًا أو غيــر قانونــي أو غيــر 

ممكــن. وعلــى الرغــم مــن الفــرص واســتراتيجيات التكيف 

التــي يوفرهــا الإنترنــت للحــركات النســوية والحقوقيــة، إلا 

ــا ســلفاً لا يــزال امتــداداً  أن العالــم الافتراضــي كمــا قدمن

للكثيــر مــن ســلبيات الواقــع – مثــل العنــف الإلكترونــي – 

(7) وبالأخــص ضــد النســاء الناشــطات فــي الشــأن العــام 

والعــام  الشــخصي  بيــن  مهنهــن  تتشــابك  اللواتــي  أو 

كالصحفيــات. 

وقــد ســلط القــرار الصــادر عــن الجمعيــة العامــة للأمــم 

  صناعة الإنترنت النسوي، نُشر النص الأصلي  باللغة الإنجليزية على  7
موقع مؤسسة AWID في ديسمبر 2017. روشيل جونز.

ــات  ــألة الإف ــن ومس ــامة الصحفيي ــأن س ــدة بش المتح

مــن العقــاب، الضــوء علــى المخاطــر الخاصــة التــي تواجــه 

ــدد  ــنّ، وش ــتهنّ لعمله ــياق ممارس ــي س ــات ف الصحفي

علــى أهميــة اتبــاع نهج يراعــي الفــوارق بين الجنســين عند 

ــن  ــامة الصحفيي ــة س ــة لكفال ــر اللازم ــي التدابي ــر ف النظ

والصحفيــات، بمــا فــي ذلــك الفضــاء الإلكترونــي، بهــدف 

تمكيــن المــرأة مــن ممارســة الصحافــة والبقــاء فيها على 

قــدم المســاواة مــع الرجــل مــع ضمــان أكبــر قــدر ممكــن 

مــن الســامة لهــنّ، ولكفالة معالجــة تجــارب الصحفيات 

وشــواغلهنّ بفعاليــة. كمــا أدان القــرار الاعتــداءات علــى 

فــي  بمــا  عملهــنّ،  ممارســة  ســياق  فــي  الصحفيــات 

ذلــك التمييــز والعنــف المبنــى علــى النــوع الاجتماعــي، 

 والترهيــب والمضايقــة علــى شــبكة الإنترنــت وخارجهــا.(8) 

  ا لجمعية العامة للأمم المتحدة، سلامة الصحفيين ومسألة  8
الإفلات من العقاب ٢٠١٧، الوثيقة رقم 1.

 عدد الصحفيات
 والمدافعات اللواتي
 قلنّ إنهنّ تعرضنّ

 سابقاً لهذا النوع من
الاعتداء

نوع الاعتداء

13 هجمات / خطابات متحيزة جنسانياً

9 خرق حسابات

8 تهديد السلامة البدنية وتهديدات قتل

5 التشهير

4  استقاء معلومات خاصة بطرق ومن مصادر مختلفة مثل مواقع التواصل الاجتماعي
وخرق حسابات ونشرها بهدف استهداف الضحية

1 تنمر

1 تهديدات بالخطف والاعتقال

1 شكل 5 ابتزاز

https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.awid.org/news-and-analysis/makings-feminist-internet?utm_source=social&utm_medium=twitter&utm_campaign=Making_Feminist_Internet&utm_term=EN
https://www.ikhtyar.org/%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d9%86%d8%b3%d9%88%d9%8a/%d9%82%d8%b1%d8%a7%d8%a1%d8%a7%d8%aa__trashed/%d8%a8%d9%86%d8%a7%d8%a1-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/%d8%b5%d9%86%d8%a7%d8%b9%d8%a9-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/

https://www.ikhtyar.org/%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d9%86%d8%b3%d9%88%d9%8a/%d9%82%d8%b1%d8%a7%d8%a1%d8%a7%d8%aa__trashed/%d8%a8%d9%86%d8%a7%d8%a1-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/%d8%b5%d9%86%d8%a7%d8%b9%d8%a9-%d8%a7%d9%84%d8%a5%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d9%84%d9%86%d8%b3%d9%88%d9%8a/
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عنــد  اللافتراضــي  بالعالــم  الافتراضــي  العالــم  يتشــابك 

الحديــث عــن العنــف الرقمــي ضــد النســاء، حيــث يمتــد 

الصحفيــات  حيــاة  لتطــال  الإلكترونيــة  الهجمــات  أثــر 

والناشــطات الجســدية والنفســية. عبــرت المشــاركات 

فــي الاســتبيان عــن حالتهــن الجســدية والنفســية حيــن 

تعرضهــن لهجــوم إلكترونــي وأثــر ذلــك عليهــنّ، الخــوف 

الــذي يختــرق حياتهــن الشــخصية  هــو الشــعور الأول 

وحيــاة مــن حولهــنّ،  ويتطــور ذلــك الشــعور طــرداً مــع 

اشــتداد وطول الهجمات، بحســب المشــاركات  يســيطر 

القلــق والحــزن والاكتئــاب والغضــب خــال ومــا بعــد 

ــدية  ــراض جس ــاعر لأع ــك المش ــور تل ــا تتط ــوم، كم الهج

ملموســة كضيــق التنفــس، التعــب المتواصــل، دوار فــي 

ــقيقة(، ولا  ــديد )الش ــداع الش ــات الص ــل لنوب ــرأس يص ال

يقــف أثــر الهجمــات الإلكترونيــة عنــد هــذا الحــد فكثافــة 

الأثــر النفســي دفعــت ببعــض الناشــطات والصحفيــات 

للقيــام بــرد فعــل كالابتعــاد عــن العمــل الصحفــي أو 

الشــأن العــام، الحــذر فــي كل مــكان وعــدم القــدرة علــى 

التنقــل بحريــة، عــدم القــدرة علــى مواصلــة نقــاش أو 

التواصــل  وعــدم  الانعــزال  عــام،  موضــوع  حــول  حــوار 

لعــدة أشــهر وفقــدان الثقــة، وقــد وصــل الأمــر فــي 

بعــض الحــالات للتفكيــر بالانتحــار. 

ــا آنفــاً، يتداخــل الشــخصي والمهنــي والنشــاط  كمــا ذكرن

ــح الفصــل أمــراً معقــداً خاصــة  فــي الشــأن العــام، ويصب

ــن  ــل لحياته ــر ليص ــد الأث ــطات، ويمت ــات والناش للصحفي

التعبيــر  الأوقــات وحريتهــنّ فــي  أغلــب  المهنيــة فــي 

بحســب  أساســي  بشــكل  وأفكارهــنّ  أنفســهن  عــن 

نتائــج الاســتبيان كمــا هــو موضــح فــي الأســفل.  بعــض 

مــن الآثــار الماديــة للهجمــات واســتهداف الناشــطات 

تعرضــن  ممــن  المشــاركات  بعــض  أن  الإلكترونيــة 

إحــدى  تقــول  للتعافــي،  النشــاط  عــن  توقفــنّ  لهــا 

المشــاركات " لا يمكننــي تقييــم الحادثــة ]الهجــوم[ ك 

)ففــي  تمامــاً،  بعدهــا  مــا  قيــاس  أو  إيجــاب  أو  ســلب 

فتــرة الهجــوم شــعرت أننــي فقــدت مســتقبلي المهنــي 

تمامــاً( لكــن بعدهــا نظرتــي للأمــور تغيــرت وتفاعلــي 

مــع الأحــداث كذلــك... فنشــاطي توقــف لفتــرة التعافــي 

وبعدهــا بــدأت خطــة مختلفــة وأصبحــت محــددة أكثــر 

وعملــي  أهدافــي  ناحيــة  مــن  بالإقــدام  جــرأة  وأكثــر 

كُسِــر(." قــد  بداخلــي  خــوف  يكــون  أن  الممكــن   )مــن 

ابتعــاد النســاء عــن التفاعــل فــي الشــأن العــام خاصــة 

فــي حالــة الناشــطات والصحفيــات يعــزى إلــى الخــوف 

ــر  ــة التعبي ــى كيفي ــر عل ــكل مباش ــر بش ــذي يؤث ــق ال والقل

عــن معتقداتهــنّ وأفكارهــنّ، ويــؤدي ذلــك إلــى تخفيــف 

العمــل وحمــاس أقــل، أحيانــاً ركــود وخمــود وتفاعــل 

إيقــاف  وحتــى  زمنيــة  لفتــرة  العمــل  تعليــق  أو  أقــل 

ــاً. فــي  ــر الإنترنــت{ كلي النشــاط الحقوقــي العلنــي }أي عب

الصحفيــات  بعــض  تتجنــب  ذلــك  لــكل  وإضافــة  حيــن 

تغطيــة بعــض المواضيــع خــال ومــا بعــد فتــرة الهجوم. 

تتخذهــا  حــرة  قــرارات  وكأنهــا  القــرارات  تلــك  تبــدو 

فــي  القــرارات  تلــك  ولكــن  والناشــطات،  الصحفيــات 

تجنــب  أو  العــام  الشــأن  فــي  النشــاط  مــن  التخفيــف 

التعليــق أو تغطيــة قضايــا معنيــة مــا هــي إلا رد فعــل 

الفضــاء  نتيجــة للضغــط عليهــنّ والدفــع بهــنّ خــارج 

العــام أو حتــى "تدميــر حياتهــنّ" بحســب تعبيــر إحــدى 

المشــاركات، فالأثــر البعيــد لحمــات التشــهير والتنمــر أو 

التهديــدات التــي تتعــرض لهــا المدافعــات والصحفيــات 

ماهــي إلا بهــدف إقصائهــن عــن الشــأن العــام. 

العمــل  علــى  النفســية  والآثــار  الخســائر  هــذه  تُظهــر 

والصحــة الجســدية كيــف أن العنــف الرقمــي ضــد النســاء، 

التأثيرات والضرر الذهني للعنف الرقمي 

التأثيرات النفسية والجسدية ووقعها على العمل
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عنــف  إلا  هــو  مــا  والصحفيــات،  الناشــطات  وخاصــة 

ممنهــج لإســكاتهن ودفعهــن خــارج المجــال العــام  - 

الافتراضــي واللافتراضــي فــي هــذه الحالــة، ومصــادرة 

آرأئهــنّ فــي التعبيــر عــن القضايــا التــي يؤمــن ّبهــا. 

تغير السلوك

فــي  المشــاركات  معظــم  الهجمــات  تلــك  قــادت 

ــلوكهنّ  ــنّ وس ــن عاداته ــض م ــر بع ــى تغيي ــة  إل الدراس

الهجــوم  بســبب  الإلكترونــي  الفضــاء  فــي  بالتواجــد 

الــذي تعرضــنّ لــه، حيــث أصبــح اســتخدامهنّ للمنصــات 

ــف  ــة أخ ــل الاجتماعي ــات التواص ــة منص ــة خاص الإلكتروني

و  الضــرورات  علــى  فقــط  ومقتصــراً  قبــل  مــن  بكثيــر 

البــدء فــي اعتبــاره فضــاءً غيــر آمــنٍ علــى الإطــاق، ترافــق 

رقابــة  وممارســة  الأمنــي  الاحتــراز  ارتفــاع  مــع  ذلــك 

ذاتيــة قبــل النشــر واقتصــار النشــر للقضايــا المرتبطــة 

ــار  ــة، ولاعتب ــر خصوصي ــج أكث ــتخدم برام ــع اس ــل م بالعم

ــائل  ــر وس ــدث عب ــا تح ــادة م ــة ع ــات الإلكتروني أن الهجم

التواصــل الاجتماعيــة، أعربــت بعــض المشــاركات أنهــن 

لــم يعــدن يعطيــن منصــات التواصــل الاجتماعيــة نفــس 

الجديــة والأهميــة بمــا فــي ذلــك مــا يتــم تداولــه، بعضهــن 

قمــن بإلغــاء أو إغــاق حســاباتهنّ علــى مواقــع التواصــل 

الاجتماعــي وتغييــر مــكان الســكن وعــدم الخــروج مــن 

أن  الناشــطات  إحــدى  شــاركت  كمــا  كثيــراً.  المنــزل 

نشــاطها فــي مجــال المناصــرة والتطــوع فــي الحمــات 

ــد  ــن بع ــل ع ــاول العم ــا تح ــادة م ــر، وع ــل بكثي ــح أق أصب

ومــن خلــف الكواليــس، حيــث لــم تعــد تشــعر بالأمــان 

الفضــاء  فــي  ووضــوح  بصراحــة  رأيهــا  عــن  للتعبيــر 

الإلكترونــي.

تقول إحدى المشاركات حول تغييرها لسلوكها حين:

مجتمعيــاً  المقبولــة  غيــر  القضايــا  علــى  "التعليــق 

بالألفــاظ والمواربــة حــول  للتلاعــب  اضطــر  دومــاً 

مــا أريــد قولــه، ويتعلــق هــذا أيضــاً بطبيعــة عملــي 

وتواجــد فريــق لــي علــى الأرض، قــد تتعــرض ســامته 

للخطــر فــي حــال تجــاوزت أي خطــوط حمــراء يضعهــا 

المجتمــع فــي ســوريا."

بالفضــاء  علاقتهــا  حــول  المشــاركات  إحــدى  تقــول 

للهجــوم:  تعرضهــا  بعــد  الإلكترونــي 

الشــبكات  أكــره  جعلتنــي  الهجمــات  هــذه   ]...[  "

الإلكترونيــة ومواقــع التواصــل لمــا تحملــه مــن نفــاق 

خاصــة مــن الوســط الإعلامــي المحيــط بــي وكثيــر 

ــم  ــوا ه ــر، كان ــك الأم ــى رأس ذل ــات عل ــن الإعلامي م

المهاجــم الأول المندفــع كثيــراً للأســف، لكــن لســت 

ــز بيــن  مصدومــة مــن أحــد لأن الإنســان العاقــل يميّ

صديقــه وعــدوه والمواقــف هــي الحاســمة."

الفضــاء  مــن  والخــوف  بالتهديــد  الشــعور  يســتمر 

الإلكترونــي حتــى وإن لــم تتعــرض الناشــطة مباشــرة 

للعنــف وبحســب بعــض المشــاركات الخــوف مــن 

يتــم  أن  أو  الاعتقــال  خــال  الاغتصــاب  الاختفــاء، 

ــر حياتهــا الشــخصية والحميمــة، فــي  تعقبهــا وتصوي

بحســب  بالاســتهداف  الشــعور  اســتمرار  أن  حيــن 

أصبــح  أنــه  حتــى  بــل  رافقهــا  الصحفيــات  إحــدى 

ســيناريو متخيــل ومتكــرر بحســب قولهــا ›‹ أتخيــل 

ــري  ــوا مدي ــا اغتال ــي مثلم ــوف يغتالون ــم س ــاً أنه دائم

الســابق وبالرصــاص مثلــه تمامــاً."

الــذي  الأذى  أن  لنتيجــة  خلصنــا  التجــارب  لهــذه  نتيجــة 

يســببه العنــف الإلكترونــي يتقاطــع مــع الأذى الجســدي 

والنفســي ويكــون مســبباً لــه فــي كثيــر مــن الحــالات. 

بعــض التجــارب الســيئة قــادت الناشــطات والصحفيــات 

خصوصيــة  فــي  والحــق  بالخصوصيــة  التفكيــر  لإعــادة 

وغيــر  الحميميــة  والمحادثــات  الشــخصية  المعلومــات 

الحميميــة وعــدم المســاهمة فــي جعــل هــذه التفاصيــل 

ســهلة الاختــراق كإجــراء وقائــي لتفــادي الخطــر الــذي 

يتبــع ذلــك الأمــر مــن مخاطــر. الوعــي بحســب بعــض 

يعتبــر  الرقمــي  الأمــن  لأن  كافيــاً،  ليــس  المشــاركات 
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فــي  يعملــون/ن  لمــن  فقــط  مخصصــاً  أو  "رفاهيــة" 

مجــالات كالصحافــة أو "لطبقــات نخبويــة" نوعاً مــا، ولكن 

العنــف الإلكترونــي يطــال الجميــع وخاصــة النســاء كأداة 

قمــع لهــنّ ودفعهــنّ خــارج المجــال العــام الواقعــي 

بشــكل  النســاء  صــور  نشــر  أن  بدليــل  والافتراضــي 

مســيء أو معلومــات تخــص العمــل أو الحيــاة الشــخصية 

ــال(9).  ــن الرج ــر م ــاء أكث ــال النس يط

فــي وقتنــا الحاضــر وخاصــة خــال جائحــة كورونــا، يرتبــط 

الأمــان الرقمــي بالســامة والرفــاه النفســي أكثــر مــن 

أي وقــت مضــى، لأن أغلــب الأعمــال انتقلــت للعمــل 

ــي  ــن الرقم ــات الأم ــا ب ــن هن ــزل وم ــن المن ــد وم ــن بع ع

ضــرورة. فالتهديــد الرقمــي لا يقــل تأثيــراً عــن التهديــد 

ــه  ــد في ــم تتواج ــي عال ــش ف ــن نعي ــة ونح ــي خاص الفيزيائ

اليوميــة.  حياتنــا  تفاصيــل  بــكل  الرقميــة  التكنولوجيــا 

فالخــط الفاصــل بيــن الشــخصي والمهنــي بــات متداخــاً 

ــى  ــدرة عل ــخصي والق ــان الش ــح الأم ــرة، وأصب ــة كبي لدرج

ممارســة النشــاطات اليوميــة متداخلــة مــع النشــاطات 

ــال  المرتبطــة بالعمــل، كمــا هــو الحــال علــى ســبيل المث

المرئــي  الإعــام  مجــال  فــي  الصحفيــات  وضــع  فــي 

تحديــداً، حيــث تشــارك العديــد منهــن صورهــا الشــخصية 

والتقاريــر التــي أنجزتهــا علــى مواقــع التواصــل الاجتماعية 

  ‘’Non-Consensual Intimate Images: How can Digital  9
Security help?’’ betterplace LAB.

كنــوع مــن الترويــج المهنــي للعمــل التــي تقــوم بــه. وقــد 

أشــارت العديــد منهــنّ كخلاصــة أنــه لا يوجــد ســامة 

ورفــاه نفســي فــي عمــل النســاء فــي المجــال الصحفــي، 

الوضــع  أن  حيــث  خاصــة  ســوريا  داخــل  وللصحفيــات 

السياســي والأمنــي أكثــر تعقيــداً حيــن يصبــح التعبيرعــن 

أي رأي حــول أي انتهــاك لســلطات الأمــر الواقــع مهــدداً 

ــاة. للحي

شكل 6 

https://www.betterplace-lab.org/non-consensual-intimate-images-how-can-digital-security-help
https://www.betterplace-lab.org/non-consensual-intimate-images-how-can-digital-security-help
https://www.betterplace-lab.org/non-consensual-intimate-images-how-can-digital-security-help
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بشــكل عــام، انتقــدت المشــاركات فــي الدراســة كيفيــة 

أو  يســتهدفهنّ  الــذي  للمحتــوى  المنصــات  اســتجابة 

اللواتــي  يهاجمهــنّ.  وقــد وصفــت إحــدى الصحفيــات 

اســتجابات  المــرأة  وحقــوق  الإنســان  حقــوق  تغطيــنّ 

المنصــات بأنهــا "غيــر جيــدة وغيــر منصفــة وغيــر مدافعــة 

عــن حقــوق النســاء والصحفيــات". وقالــت صحفيــة أخــرى 

"لا  المنصــات  أن  اللاجئيــن/ات  حقــوق  عــن  ومدافعــة 

ــى  ــارة إل ــم الإش ــد ت ــا". وق ــة لديه ــة حقيقي ــاليب حماي أس

ــة  ــر كمنص ــد ظه ــوص، وق ــه الخص ــى وج ــبوك، عل فيس

إشــكالية. 

باعتبارهــا  فيســبوك  خدمــات  بــروز  يُعــزى  أن  يمكــن 

الســوريات  الصحفيــات  فيهــا  تواجــه  التــي  المنصــات 

مــن  قــدر  أكبــر  الإنســان  حقــوق  عــن  والمدافعــات 

مســتخدميها/ قاعــدة  إلــى  والاعتــداءات  المضايقــات 

وفــي  البــاد  داخــل  الســوريين/ات  بيــن  الكبيــرة  اتهــا 

كان   ،Alexa مــرور  حركــة  لبيانــات  وفقًــا  الشــتات. 

فيســبوك مــن بيــن مواقــع التواصــل الاجتماعــي التــي 

تمــت زيارتهــا علــى نطــاق واســع فــي ســوريا فــي كانــون 

الأول / ديســمبر 2020(10). وقــد ســبقه موقــع يوتيــوب 

وهــي   ،REACH نشــرته  تقريــر  وجــد  تلغــرام.  وتبعــه 

ــن  ــر حكوميتي ــن غي ــن دوليتي ــتركة لمنظمتي ــادرة مش مب

الأقمــار  تطبيقــات  وبرنامــج   -  IMPACT و    ACTED  -

ــي  ــدة )UNOSAT(، ف ــم المتح ــغيلية للأم ــة التش الصناعي

"ســائداً"  كان  التطبيقــات  اســتخدام  أن    2015 ســبتمبر 

ــا  ــان وتركي ــي الأردن ولبن ــوريات ف ــوريين والس ــن الس بي

اســتخداماً  الأكثــر  التطبيــق  كان  ›‹واتســاب  والعــراق: 

متبوعــاً  ســوريا،  خــارج  الأشــخاص  مــع  للتواصــل 

بالترتيــب الأكثــر شــيوعاً، بالمكالمــات الصوتيــة التقليديــة 

 Simon Kemp, ‘’Digital 2021: Syria,’’ February 12, 2021.  10

وفيســبوك.‹‹(11) ومــع ذلــك، فــإن قاعــدة مســتخدمي/

ات فيســبوك الكبيــرة ليســت التفســير الوحيــد، وأشــارت 

المشــاركات فــي الاســتطلاع إلــى أن سياســات الشــركة 

انتشــار  ومنــع  حمايتهــنّ  فــي  تفشــل  وممارســاتها 

ســبيل  علــى  التشــهيري  )المحتــوى  الضــار  المحتــوى 

المثــال(. 

إحــدى  بــارزاً،  دوراً  تلعــب  تحديــداً  التجاريــة  المصالــح 

ــر  ــبوك لتقاري ــتجابة فيس ــى أن اس ــارت إل ــات أش الصحفي

تبلــغ عــن حســابات مارســت الاعتــداء والتحــرش، تعتمــد 

إلــى حــد كبيــر علــى قاعــدة أتبــاع هــذه الحســابات ومــدى 

نشــاطها:

عندمــا نبلــغ عــن إنتهــاك خصوصيــة، أو إزعــاج ونكــون 

مثــاً عشــرة أشــخاص مــن نقــوم بالتبليــغ، يكــون 

الحســاب  كان  إذا  خاصــة  ســريع  تجــاوب  هنــاك 

بعــدد  علاقــة  لهــا  يكــون  النقطــة  هــذه  ضعيفــاً. 

ذلــك.  إلــى  ومــا  الحســاب  ومشــاركات  أصدقــاء 

ــون  ــه تك ــغ عن ــذي نبل ــاب ال ــوة الحس ــب ق ــى حس عل

ســرعة التجــاوب. بالنســبة للحســابات الضعيفــة ذات 

الإســاءة،  فــي  والمتورطــة  المســتعارة  الأســماء 

يكــون التعامــل ســريعاً. لكــن عندمــا تكــون حســابات 

حقيقيــة تقــوم بالإســاءة… فهــذه الإبــاغ عنهــا لا 

يــؤدي إلــى نتائــج… ربمــا لا يأخــذون التبليغــات علــى 

الأرقــام  العــدد والتعامــل مــع  ربمــا  الجــد،  محمــل 

ــات  ــي. الآلي ــوى الحقيق ــع المحت ــل م ــن التعام ــر م أكث

التكنولوجيــة التــي تتــم المراجعــات عبرهــا ربمــا فيهــا 

خلــل."

فــي الواقــع، وجــدت الأبحــاث والدراســات الســابقة أن 

  ‘’Area of Origin - Communication Channels and Social  11
 media Report,’’ReliefWeb, September 2015, .

المنصات: الاستجابات وأوجه القصور 

https://datareportal.com/reports/digital-2021-syria
https://reliefweb.int/sites/reliefweb.int/files/resources/reach_syr_social_media_thematic_report_september2015_final.pdf
https://reliefweb.int/sites/reliefweb.int/files/resources/reach_syr_social_media_thematic_report_september2015_final.pdf
https://reliefweb.int/sites/reliefweb.int/files/resources/reach_syr_social_media_thematic_report_september2015_final.pdf
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وخوارزمياتهــا  الاجتماعــي  التواصــل  وســائل  منصــات 

المســتخدمين/ات  تفاعــل  زيــادة  لتشــجيع  مصممــة 

ــة.  ــام مهم ــرى، الأرق ــارة أخ ــة، بعب ــراض تجاري ــك لأغ وذل

ــام  ــة لع ــوق الرقمي ــة الحق ــن منظم ــر م ــار تقري ــد أش وق

2020، أنــه " بينمــا يمكــن لهــذه الخوارزميــات تحســين 

تجربــة المســتخدم، فــإن هدفهــا النهائــي هــو تحقيــق 

تفاعــل  علــى  الحفــاظ  طريــق  عــن  للشــركات  أربــاح 

ــم،  ــات عليه ــن الإعلان ــد م ــرض المزي ــتخدمين، وع المس

وجمــع المزيــد مــن البيانــات حولهــم - وهــي البيانــات التــي 

تُســتخدم بعــد ذلك لتحســين الاســتهداف الإعلانــي بآلية  

تتكــرر إلــى مــا لا نهايــة."(12) نتيجــة لذلــك، فــإن المنشــورات 

التــي تولــد الكثيــر مــن المشــاركات - ســواء كانــت إيجابيــة 

ــان أو  ــوق الإنس ــن حق ــة ع ــة مدافع ــلبية - لمضايق أو س

صحفيــة قــد لا يتــم منحهــا الأولويــة للمراجعــة بواســطة 

لإبقــاء  مصممــة  أنهــا  لمجــرد  المنصــة  خوارزميــات 

بالمزيــد  ليقومــوا/ن  المنصــة  علــى  المســتخدمين/ات 

مــن النقــر والتعليــق والمشــاركة. 

ــراف  ــى إش ــاً عل ــوء حالي ــلط الض ــك، يُس ــى ذل ــة إل بالإضاف

المنصــات علــى المحتــوى الضــار المكتــوب باللغــة العربية. 

إحــدى المدافعــات عــن حقــوق الإنســان وصفتــه بأنــه 

ــر مجــدي" وأوضحــت: ــاً غي "قليــل للغايــة وغالب

"مؤخــراً خــال الســنة الأخيــرة فــي ســورية وعلــى 

ــيطنة  ــاك ش ــات هن ــة{ ب ــة }العربي ــتوى المنطق مس

وكان  كمفهــوم،  والنســوية  للنســويات  واضحــة 

هنــاك منشــورات علــى مواقــع التواصــل الاجتماعــي 

عندمــا  بناشــطات…  تشــهر  أو  تبتــز  أو  حيــاة  تهــدد 

يكــون المحتــوى بالعربيــة، تجــاوب المنصــات مــع هــذا 

النــوع مــن المنشــورات يكــون بســرعة غيــر كافيــة أو 

لا يتــم التجــاوب لأنــه لا يتــم رؤيتهــا علــى أنهــا تهديــد 

ــي." ــوى العرب ــي المحت ــة ف ــة، خاص ــاب كراهي أو خط

  Nathalie Maréchal and Ellery Roberts Biddle, ‘’It’s Not  12
 Just the Content, It’s the Business Model: Democracy’s

Online Speech Challenge,’’ New America, March 17, 2020.

 إشــراف منصــات التواصــل الاجتماعــي علــى المحتــوى 

باللغــات المســتعملة خــارج أمريــكا الشــمالية وأوروبــا 

الغربيــة، بمــا فــي ذلــك اللغــة العربيــة الفصحــى الحديثــة 

التدقيــق  تحــت  يقــع  الدارجــة،  العربيــة  واللهجــات 

المتزايــد(13).

فــي عــام 2018، كشــف تقرير صــادر عن صحيفــة نيويورك 

تايمــز أن فيســبوك أوكل مهمــة الإشــراف علــى محتــواه 

لشــركات أخــرى ‘’توظــف غالبــاً عامليــن/ات مــن غير ذوي 

ــاد  ــان" بالاعتم ــض الأحي ــي بع ــون " ف ــات”  يقوم المؤه

علــى ترجمــة غوغــل غيــر الموثــوق بهــا لاتخــاذ قــرارات 

حــول حفــظ أو إزالــة مشــاركات بلغــات لا يفهمونهــا. 

وفقًــاً للمصــدر نفســه، فــإن إرشــادات الإشــراف علــى 

العمال/العامــات  هــؤلاء  إليهــا  يرجــع  التــي  المحتــوى 

هــي "مجــرد خليــط مــن القواعــد التــي وضعتهــا أجــزاء 

ــة  ــروض  تقديمي ــن ع ــف م ــركة"، وتتأل ــن الش ــة م مختلف

 .Excel)(14)( بيانــات  )PowerPoint( وجــداول 

وثقــت  العربيــة،  باللغــة  الناطقــة  المنطقــة  فــي 

ــدة  ــر ع ــة التعبي ــاة حري ــان ودع ــوق الإنس ــات حق مجموع

ــا مــا تفشــل فــي  حــالات توضــح كيــف أن المنصــات غالبً

فــي  واللهجــات  واللغــات  والثقافــات  الســياق  فهــم 

المنطقــة العربيــة عنــد اتخــاذ قــرارات متعلقــة بالإشــراف 

علــى المحتــوى، ممــا أدى إلــى إزالــة خطــاب يحــق لأصحابــه 

ــن أن  ــي حي ــة(15)، ف ــان الدولي ــوق الإنس ــر حق ــق معايي وف

المضايقــات وخطــاب الكراهيــة لا يــزال علــى الإنترنــت. 

  Isabel Debre and Fares Karam, ‘’Facebook’s language  13
 gaps weaken screening of hate, terrorism,’’ AP News,

October 25, 2021, .

  Max Fisher, ‘’Inside Facebook’s Secret Rulebook for  14
 Global Political Speech,’’ New york Times, December 27,

2018

  Abed Kataya, ‘’Facebook’s Moderation ‘Mistakes’ Silence  15
 Palestinian Voices,’’ Social Media Exchange, September 21,

2021,.

https://www.newamerica.org/oti/reports/its-not-just-content-its-business-model/
https://www.newamerica.org/oti/reports/its-not-just-content-its-business-model/
https://www.newamerica.org/oti/reports/its-not-just-content-its-business-model/
https://www.newamerica.org/oti/reports/its-not-just-content-its-business-model/
https://www.newamerica.org/oti/reports/its-not-just-content-its-business-model/
https://apnews.com/article/the-facebook-papers-language-moderation-problems-392cb2d065f81980713f37384d07e61f
https://apnews.com/article/the-facebook-papers-language-moderation-problems-392cb2d065f81980713f37384d07e61f
https://apnews.com/article/the-facebook-papers-language-moderation-problems-392cb2d065f81980713f37384d07e61f
https://www.nytimes.com/2018/12/27/world/facebook-moderators.html
https://www.nytimes.com/2018/12/27/world/facebook-moderators.html
https://www.nytimes.com/2018/12/27/world/facebook-moderators.html
 https://smex.org/facebooks-moderation-mistakes-silence-palestinian-voices/
 https://smex.org/facebooks-moderation-mistakes-silence-palestinian-voices/
 https://smex.org/facebooks-moderation-mistakes-silence-palestinian-voices/
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كمــا قالــت مدافعــة ســورية عــن حقــوق الإنســان جــرت 

مقابلتهــا ضمــن هــذه الدراســة حــول إشــراف فيســبوك 

علــى المحتــوى الســوري:

"بالرغم من كل الجهود ووجود فريق عربي لمتابعة 

هذه الأمور، لكن إما أن يكون السياق لم يفهم 

فيتم حذف منشورات فهمها الفريق خارج سياقها 

أو بالعكس، لا يتم التعامل مع المنشورات التي 

يجب أن يتم حذفها أو الحسابات التي تخترق أو تزور 

أو تنتحل شخصية مدافعة }عن حقوق الإنسان{ 

بنفس السرعة."

تعــزو كل مــن مهســا الإمردانــي ومنــى الســواح مــن 

ــز  ــى تحي ــات إل ــذه الإخفاق ــت ه ــفورد للإنترن ــد أكس معه

بعنــوان  ورقــة  فــي  المنطقــة.  تجــاه  ســلبياً  المنصــة 

"الاستشــراق الرقمــي: #SaveSheikhJarrah واعتــدال 

منصــات  "أن  الباحثتــان  بينــت   ،›‹ العربــي  المحتــوى 

وغيــر  تمييزيــة  تدابيــر  تســتخدم  الاجتماعــي  التواصــل 

عادلــة تجــاه المحتــوى مــن العالــم العربــي. ولقــد ســلطتا 

القصــور والهيــكل  أوجــه  الضــوء بشــكل خــاص علــى 

التنظيمــي لمنصــة Facebook فــي المنطقــة، حيــث يوجد 

لدولــة الاحتــال الإســرائيلي رئيــس السياســة العامــة 

ــط  ــرق الأوس ــة الش ــد أن "منطق ــا نج ــا، بينم ــاص به الخ

ــة  ــات اللغوي ــن الاختلاف ــم م ــى الرغ ــا، عل ــمال إفريقي وش

تحــت  تجميعهــا  يتــم  الشاســعة،  والثقافيــة  والدينيــة 
إدارة واحــد."(16) نظــام 

ــوى  ــى المحت ــي عل ــراف الآل ــإن الإش ــك، ف ــى ذل ــاوة عل ع

ــى  ــد عل ــكل متزاي ــات بش ــد المنص ــكاليات. تعتم ــد إش يول

ينشــره  الــذي  المحتــوى  زخــم  لتنظيــم  الآليــة  الأدوات 

المســتخدمون/ات يوميــاً، مــا يســمح لهــا بإزالــة المحتــوى 

   Mahsa Alimardani and Mona Elswah, Digital Orientalism:  16
 #SaveSheikhJarrah and Arabic Content Moderation,

 POMEPS Studies 43: Digital Activism and Authoritarian
Adaptation in the Middle East

, August 2021, https://pomeps.org/digital-orientalism-
savesheikhjarrah-and-arabic-content-moderation

المشــتبه بمخالفتــه( بشــكل أســرع مــن  )أو  المخالــف 

الاعتمــاد بشــكل حصــري أو جزئــي علــى مشــرفين/ات 

بشــر. وقــد زاد وبــاء كوفيــد 19 مــن تســارع الاعتمــاد علــى 

الأدوات الآليــة حينمــا أرســلت الشــركات المشــرفين/ات 

ــل(17)  ــه التضلي ــت زاد في ــي وق ــم/ن، ف ــى منازله ــر إل البش

وخطــاب الكراهيــة(18).

فــي الوقــت الــذي  يمكــن أن تكــون الأدوات الآليــة فعالــة 

فــي اكتشــاف مــواد الاعتــداء الجنســي علــى الأطفــال 

)CSAM( وانتهــاك حقــوق الملكيــة الفكريــة، تقــل الدقــة 

ــي  ــياق )الاجتماع ــم الس ــب فه ــذي يتطل ــوى ال ــع المحت م

والسياســي والثقافــي ومــا إلــى ذلــك( والفــروق الدقيقــة 

فــي اللغــة مثــل خطــاب الكراهيــة والتحــرش. 

تحليــل  باعتــدال:  شــيء  "كل  بعنــوان  بحــث  بحســب 

لكيفيــة اســتخدام منصــات الإنترنــت للــذكاء الاصطناعــي 

المســتخدم‹‹  ينشــئه  الــذي  المحتــوى  علــى  للإشــراف 

ــة  ــع لمؤسس ــة التاب ــا المفتوح ــد التكنولوجي ــره معه نش

علــى  الجنســي  الاعتــداء  مــواد  فــإن  الجديــدة،  أمريــكا 

الفكريــة،  الملكيــة  حقــوق  وانتهــاك   CSAM الأطفــال 

ــب  ــا تدري ــن خلاله ــن م ــرة يمك ــات كبي ــا كمي ــر منه يتوف

الأدوات الآليــة وتوضيــح معاييــر تحديــد مــا ينــدرج ضمــن 

هــذه الفئــات. لكــن فــي حالــة محتــوى مثــل المحتــوى 

مــن  مجموعــة  هنــاك  الكراهيــة،  وخطــاب  المتطــرف 

الاختلافــات الدقيقــة فــي الــكلام الخاصــة بمجموعــات 

ومناطــق مختلفــة، ومعرفــة ســياق هــذا المحتــوى يمكن 

أن يكــون حاســماً فــي فهــم مــا إذا كان يجــب إزالتــه أم لا. 

نتيجــة لذلــك، فــإن تطويــر قواعــد بيانــات شــاملة لهــذه 

الفئــات مــن المحتــوى يمثــل تحديــاً، وتطويــر وتفعيــل 

أداة يمكــن تطبيقهــا بشــكل موثــوق عبــر مجموعــات 

  Tom Lymn, ‘’The use of algorithms in the content  17
 moderation process,’’ Centre for Data Ethics and Innovation

Blog, August 5, 2021.

 Eoghan Macguire, ‘’Anti-Asian hate continues to spread   18
. ,online amid COVID-19 pandemic’’, Aljazeera, April 5, 2020

https://cdei.blog.gov.uk/2021/08/05/the-use-of-algorithms-in-the-content-moderation-process/
https://cdei.blog.gov.uk/2021/08/05/the-use-of-algorithms-in-the-content-moderation-process/
https://cdei.blog.gov.uk/2021/08/05/the-use-of-algorithms-in-the-content-moderation-process/
https://www.aljazeera.com/news/2020/4/5/anti-asian-hate-continues-to-spread-online-amid-covid-19-pandemic
https://www.aljazeera.com/news/2020/4/5/anti-asian-hate-continues-to-spread-online-amid-covid-19-pandemic
https://www.aljazeera.com/news/2020/4/5/anti-asian-hate-continues-to-spread-online-amid-covid-19-pandemic
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ومناطــق مختلفــة وأنــواع فرعيــة مــن اللهجــات هــو أيضــاً 
فــي غايــة الصعوبــة."(19)

تــزداد صعوبــة الإشــراف علــى محتــوى بهــذا التعقيــد 

ــم  ــي يت ــددة الت ــات المتع ــراً للهج ــة، نظ ــة العربي ــع اللغ م

للقــدرات  ونظــراً  المنطقــة،  أنحــاء  فــي  بهــا  التحــدث 

المحــدودة لــأدوات الآليــة عنــد اســتعمالها للإشــراف 

علــى المحتــوى المعقــد فــي لغــات أخــرى غيــر الإنجليزيــة. 

الأدوات  تكــون  أن  جــداً  المحتمــل  مــن  لذلــك،  نتيجــة 

الآليــة غيــر دقيقــة فــي قراراتهــا عنــد تطبيقهــا علــى 

المحتــوى باللغــة العربيــة )ولهجــات المنطقــة المختلفــة( 

مقارنــةً  باللغــة الإنجليزيــة، ممــا يــؤدي إلــى إزالــة المحتــوى 

بينمــا  الإنترنــت  علــى  يظــل  أن  يجــب  الــذي  الــكلام  أو 

تبقــى التحرشــات وخطــاب الكراهيــة وغيــر ذلــك مــن 

يــؤدي  أن  يمكــن  الإنترنــت.  علــى  الضــارة  المحتويــات 

عــدم وجــود رقابــة مــن قبــل الوســطاء البشــر ممــن 

ــذكاء  ــا ال ــي يتخذه ــرارات الت ــياق الق ــم س ــم/ن فه يمكنه

المشــكلة(20).  إلــى تفاقــم  الاصطناعــي 

إحــدى الناشــطات والصحفيــات التــي تعمــل علــى قضايــا 

العنــف الجنســي أشــارت إلــى التناقضــات فــي تعديــل 

المحتــوى المدعــوم بالــذكاء الاصطناعــي علــى فيســبوك: 

"عندما يسب أحدههم الدين فورا يأتي عليه تبليغ 

ويحذف، لكن عندما تتعرض إمرأة للعنف لا يهتمون 

كتيراً أو أن خوارزميات الفيسبوك ليست حساسة 

كثيراً."

وفــي حالــة أخــرى، بــرز فشــل الخوارزميــات فــي الإشــراف 

علــى المحتــوى فيمــا يتعلــق بالســياق الســوري، فــي عــام 

  Spandana Singh, Everything in Moderation. An Analysis  19
 of How Internet Platforms Are Using Artificial Intelligence to
 Moderate User-Generated Content,’’ New America, July 22,

2019.

  Spandana Singh and Eliza Campbell, ‘’The Flaws in the  20
 Content Moderation System: The Middle East Case Study,’’

 New America, November 17, 2020,.

2017، عندمــا كشــف يوتيــوب عــن تكنولوجيــا جديــدة مــن 

الــذكاء الاصطناعــي لكشــف وإزالــة ›‹المحتــوى المتطــرف 

أو الجــارح” فــي إطــار جهودهــا لقمــع المحتــوى الــذي 

ــرى،  ــة الأخ ــات المتطرف ــش والجماع ــم داع ــره تنظي ينش

تــم أيضــاً حــذف آلاف مقاطــع الفيديــو التــي توثــق جرائــم 

الحــرب  خــال  الإنســان  لحقــوق  وانتهــاكات  حــرب 

الســورية(21).  وقــد أوضــح موقــع يوتيــوب أن "ذلــك كان 

ــأ." ــق الخط ــن طري ع

ــرورة  ــى ض ــاركات عل ــددت المش ــك، ش ــق بذل ــا يتعل فيم

أن تكــون المنصــات أكثــر اســتجابة وأكثــر صرامــة فــي 

ســيما  لا    – والحســابات  المنشــورات  مــع  التعامــل 

وتضايقهــنّ  تســتهدفهنّ  التــي   - المزيفــة  الحســابات 

الإنســان  حقــوق  عــن  المدافعــات  مــن  وغيرهــنّ 

الســوريات. والصحفيــات 

"من الضروري أن يوجد أشخاص سوريين/ات على 

تواصل مع الصحفيات أو المدافعات والمؤسسات 

المعنية بهن لخلق استجابة أعلى عند الإبلاغ عن أي 

انتهاك إلكتروني" كما أخبرتنا صحفية تغطي قضايا 

نسوية وإنسانية.

بينما قالت ناشطة نسوية وسياسية:

"يجب أن توجد فرق ولجان مختصة تعرف اللغة 

واللهجات المختلفة، وتفهم السياق، ولديها 

صلاحية التصرف بسرعة وغلق الحسابات المرتكبة 

للانتهاك. أغلب قواعد السلوك للمنصات غير 

سياقية وغير عملية فيما يتعلق بأمن وسلامة 

الناشطات والمدافعات عن حقوق الإنسان في 

المنطقة." 

  Alex MacDonald, ‘’YouTube admits ‘wrong call’ over  21
 deletion of Syrian war crime videos,’’ Middle East Eye,

December 26, 2017.

https://www.newamerica.org/oti/reports/everything-moderation-analysis-how-internet-platforms-are-using-artificial-intelligence-moderate-user-generated-content/the-limitations-of-automated-tools-in-content-moderation/.
https://www.newamerica.org/oti/reports/everything-moderation-analysis-how-internet-platforms-are-using-artificial-intelligence-moderate-user-generated-content/the-limitations-of-automated-tools-in-content-moderation/.
https://www.newamerica.org/oti/reports/everything-moderation-analysis-how-internet-platforms-are-using-artificial-intelligence-moderate-user-generated-content/the-limitations-of-automated-tools-in-content-moderation/.
https://www.newamerica.org/oti/reports/everything-moderation-analysis-how-internet-platforms-are-using-artificial-intelligence-moderate-user-generated-content/the-limitations-of-automated-tools-in-content-moderation/.
https://www.newamerica.org/oti/reports/everything-moderation-analysis-how-internet-platforms-are-using-artificial-intelligence-moderate-user-generated-content/the-limitations-of-automated-tools-in-content-moderation/.
 https://www.newamerica.org/oti/blog/flaws-content-moderation-system-middle-east-case-study/
 https://www.newamerica.org/oti/blog/flaws-content-moderation-system-middle-east-case-study/
 https://www.newamerica.org/oti/blog/flaws-content-moderation-system-middle-east-case-study/
https://www.middleeasteye.net/news/youtube-admits-wrong-call-over-deletion-syrian-war-crime-videos
https://www.middleeasteye.net/news/youtube-admits-wrong-call-over-deletion-syrian-war-crime-videos
https://www.middleeasteye.net/news/youtube-admits-wrong-call-over-deletion-syrian-war-crime-videos
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علــى  الرقميــة  الســامة  وتدابيــر  سياســات  اعتمــاد 

النســاء  يســاعد  أن  يمكــن  المؤسســاتي  المســتوى 

علــى  والصحفيــات  الإنســان  حقــوق  عــن  المدافعــات 

فــي  أفضــل  بشــكل  وســامتهنّ  أنفســهنّ  حمايــة 

الفضــاء الرقمــي. ومــع ذلــك، فــإن هــذه التدابيــر إمــا غيــر 

وجودهــا.  عنــد  كافيــة  غيــر  أو  موجــودة 

قالــت معظــم المســتجيبات )7 مــن 14( أنهــن يعملــن 

تدابيــر  تتبنــى  إعلاميــة  مؤسســات  أو  منظمــات  فــي 

تتعلــق بالســامة الرقميــة، بينمــا ذكــرت 4 مشــاركات 

ــي  ــات الت ــي المؤسس ــر ف ــذه التدابي ــل ه ــد مث ــه لا توج أن

يعملــن بهــا حاليــاً أو عملــنّ معهــا فــي الماضــي.

يختلــف نطــاق السياســات والتدابيــر المعتمــدة باختــاف 

اســتخدام  تتنــاول  عــام  بشــكل  ولكنهــا  المنظمــة، 

أدوات  مثــل  آمنــة  تعتبــر  التــي  والخدمــات  التطبيقــات 

الاتصــال، والحفــاظ علــى المعلومــات وأمنها، ومشــاركة 

الإلكترونــي  البريــد  رســائل  وســامة  المعلومــات، 

ــط  ــع الرواب ــل م ــاف والتعام ــة اكتش ــابات، وكيفي والحس

المشــبوهة والإبــاغ عــن حــوادث القرصنــة وفقــدان 

الأجهــزة. 

فــي  ســابقاً  عملــن  أو  يعملــن  مــن  غالبيــة  وصفــت 

مؤسســات أو منظمــات ذات سياســات أمــن رقميــة 

تلــك التدابيــر بأنهــا محــدودة وينبغــي تحســينها. قالــت 

فــي  مقيمــة  المــرأة  حقــوق  عــن  المدافعــات  إحــدى 

فرنســا:

"نقوم بتدريبات دورية حول الأمن الرقمي وحاولنا 

تطوير سياسات الحماية الرقمية لدينا ووسائل 

تواصلنا لكنها مازلت رغم ذلك قاصرة عن تلبية 

الاحتياج الموجود".

وقالــت مدافعــة أخــرى عــن حقــوق الإنســان مقيمــة فــي 

تركيــا أن الإجراءات والسياســات:

"يمكن تحسينها بربطها بخطوات عملية وممكنة 

في المؤسسة خاصة ما يتعلق بالتواصل مع 

الشركاء والأفراد داخل سوريا."

ــا،  ــد ذاته ــي ح ــات ف ــر والسياس ــإن التدابي ــك، ف ــع ذل وم

تعــد  كافيــة.  ليســت  وقويــة،  شــاملة  كانــت  مهمــا 

مســاحات العمــل والنشــاط الآمنــة عنصــراً أساســياً فــي 

حمايــة المدافعــات عــن حقــوق الإنســان والصحفيــات 

فــي الفضــاء الرقمــي. وأضافــت إحــدى المشــاركات:

 "عملت سابقاً في إحدى المؤسسات حيث لم 

أكن أستطيع وصل موبايلي على شبكة الإنترنت 

الواي فاي للمؤسسة حتى لا يتم اختراق جهازي 

و التلصص على معلوماتي الشخصية من قبل 

المؤسسة - ربما بدافع الفضول - من قبل أحد 

المسؤولين.‹‹ 

وقالــت صحفيــة أخــرى قابلناهــا أنهــا تعرضــت للابتــزاز 

فــي مــكان العمــل مــن قبــل إدارة المؤسســة الإعلاميــة 

متعلقــة  خلافــات  بســبب  بهــا  تعمــل  كانــت  التــي 

فــي  الإنترنــت  شــبكة  الإدارة  اســتخدمت  بالعمــل. 

العمــل للوصــول إلــى محادثاتهــا الشــخصية وصورهــا، 

رأيهــا،  لابتزازهــا وتهديدهــا. فــي  واســتخدمتها لاحقــاً 

يمكــن أن تســاعد زيــادة عــدد النســاء فــي المؤسســات 

الإعلاميــة فــي خلــق مســاحات أكثــر أمانــاً للنســاء. قالــت 

"ينبغي أيضاً أن نشجع النساء على دراسة تكنولوجيا 

المعلومات و المجالات المشابهة حتى يكنّ أيضا 

موجودات لتشكيل حماية أكبر في هذه الأماكن." 

وأضافــت أنهــا تــرى التوعيــة بالســامة الرقميــة أيضــا 

قضيــة مفتاحيــة:

"أنا على يقين بأن أحد الأسباب التي سمحت لهم 

تدابير وتدريبات السلامة الرقمية 
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بالاختراق هو جهلي بكيفية حماية سلامتي ونفسي. 

لو كان لدي علم بأنه يمكنهم بسهولة الدخول 

}إلى حساباتي{، ما كنت استخدمت شبكة الإنترنت 

الخاصة بالعمل من البداية."

هــذا الوعــي ضــروري بشــكل خــاص للمدافعــات عــن 

اللاتــي  المســتقلات  والصحفيــات  الإنســان  حقــوق 

والسياســات  الدعــم  مــن  الاســتفادة  يســتطعن  لا 

ــتقلات  ــات المس ــدى الصحفي ــاتية. إح ــر المؤسس والتدابي

قالــت:  الحقــوق  انتهــاكات  تغطــي  التــي 

"كوني أعمل بشكل حر لا معلومات تفصيلية لدي. 

لا أعلم كيف يمكن ضمان الأمن الرقمي للصحفيات 

المستقلات، ربما يجب أخذ هذه الفكرة بعين 

الاعتبار." صحفية مستقلة أخرى تغطي حقوق 

المرأة والطفل قالت: "حالياً أنا صحفية مستقلة، 

أقوم بحضور تدريبات خاصة بالأمن الرقمي ممكن 

أن تساهم في حمايتي رقمياً قدر المستطاع."

معظــم المشــاركات فــي الدراســة )10 مــن أصــل 14( 

رقمــي.  أمــن  بتدريبــات  ســابقاً  شــاركن  أنهــن  قلــنّ 

بعــض المواضيــع التــي ركــزت التدريبــات عليهــا تضمنــت 

اســتخدام الشــبكات الافتراضيــة الخاصــة VPN وأمــان 

الجهــاز  وأمــان  القويــة،  المــرور  وكلمــات  الحســاب 

ــاً  ــاركات عموم ــن رأت المش ــي حي ــي.  ف ــد الاحتيال والتصيّ

وجــدت  مفيــدة،  كانــت  حضرنهــا  التــي  التدريبــات  أن 

بعضهــن صعوبــة فــي وضــع مــا تعلمنــه موضــع التنفيــذ. 

فــي هــذا الصــدد، قالــت ناشــطة نســوية ومدافعــة عــن 

حقــوق المــرأة:

" المشكلة هي بالالتزام بالتعليمات غير المرنة التي 

تفرض عليك للحماية."

حقــوق  عــن  أخــرى  ومدافعــة  صحفيــة  أن  حيــن  فــي   

قالــت: المــرأة 

"كنت مهتمة أثناء التدريب، ولكن بعده شعرت 

أنه من الصعب }تطبيق ما تعلمناه{"، وأضافت أن 

"العمل على العامل النفسي"

لتحسين هذه التدريبات يمكن أن يجعلها أكثر 

فاعلية ويقنع الناس بتنفيذ ما تعلموه،

"المسألة لا تقتصر على الأمور التقنية فحسب، 

على المشاركات الاقتناع بأن ما يوجد على أجهزة 

الكمبيوتر الخاصة بهن مهم ويجب ألا يتمكن أي 

شخص من الوصول إليه. ربما كجزء من هذه 

التدريبات، يجب أن تكون هناك مناقشات حول 

أهمية الأمن الرقمي. على سبيل المثال، أنا ذهبت 

إلى التدريب لأن الراديو}الذي كنت أعمل لديه{ 

أرادني أن أحضره، لكن لم يحاول أحد في ذلك الوقت 

إقناعي أو أن يناقش معي أهمية هذه التدريبات."

وقــد اتفقــت أخريــات علــى أن هنــاك جوانــب فــي تدريبات 

الأمــن الرقمــي يمكــن تحســينها، بمــا فــي ذلك 

"تبسيطها وعدم جعلها معقدة، وتزويد الصحفيات 

بالبرامج التي تحميهن مباشرة وتعليمهن كيفية 

استخدام هذه البرامج”. 

ففــي إحــدى المقابــات قالــت ناشــطة نســوية ومدافعة 

عــن حقــوق الإنســان أنه :

"يجب أن تستند تدريبات الأمن الرقمي على 

احتياجات المنظمات وعملها ويجب أن لا تكون 

نفس الدورات التدريبية تعطى لجميع المنظمات 

لأن الاتصالات والاحتياجات الأمنية الرقمية 

تختلف على أساس العمل والتواصل مع الشركاء 

والمجتمعات المحلية."

ــا  ــابقة أجرته ــة س ــج دراس ــع نتائ ــردود م ــذه ال ــق ه تتواف

للحــدود  العابــر  "القمــع  حــول  هيفــوس   مؤسســة 

مــن  المنفييــن  النشــطاء  ضــد  الرقميــة  والتهديــدات 

"تأثيــر  وصفــت  والتــي  وإيــران"(22)،  وســوريا  مصــر 

  Marcus Michaelsen, “Silencing Across Borders.  22
 Transnational Repression and Digital Threats Against Exiled

 Activists from Egypt, Syria, and Iran,’’ Hivos,

https://hivos.org/assets/2020/02/SILENCING-ACROSS-BORDERS-Marcus-Michaelsen-Hivos-Report.pdf.
https://hivos.org/assets/2020/02/SILENCING-ACROSS-BORDERS-Marcus-Michaelsen-Hivos-Report.pdf.
https://hivos.org/assets/2020/02/SILENCING-ACROSS-BORDERS-Marcus-Michaelsen-Hivos-Report.pdf.
https://hivos.org/assets/2020/02/SILENCING-ACROSS-BORDERS-Marcus-Michaelsen-Hivos-Report.pdf.
https://hivos.org/assets/2020/02/SILENCING-ACROSS-BORDERS-Marcus-Michaelsen-Hivos-Report.pdf.


20

وأن  “محــدود”  بأنــه  المفــردة"   التدريبيــة  الأنشــطة 

ــة  ــم الحماي ــطاء بمفاهي ــرّف النش ــة تُع ــدورات التدريبي "ال

الأساســية وأدواتهــا، لكنهــا غالبــاً مــا تفشــل فــي تحفيــز 

تغييــر أكثــر جوهريــة فــي الســلوك والممارســات الأمنيــة 

تخاطــر  قــد  الأحيــان  بعــض  فــي  أنهــا  حتــى  الفعليــة. 

بإربــاك المشــاركين/ات أو حتــى إخافتهــن/م. لذلــك مــن 

الضــروري استكشــاف أشــكال إضافيــة لبنــاء القــدرات 

والتعليــم. يمكــن أن تســاعد أنشــطة المتابعــة للتدريبــات 

وتوضيــح  المكتســبة  المعرفــة  تعزيــز  فــي  الســابقة 

الأســئلة التــي قــد تكــون ظهــرت خــال المرحلــة الأولــى 

مــن الممارســة. الأفضــل مــن ذلــك أيضــاً هــو الإشــراف 

ــى  ــات عل ــاعدة المنظم ــد لمس ــة الأم ــراكات طويل والش

ــا،  ــن معلوماته ــاص بأم ــي الخ ــا التنظيم ــر منهجه تطوي

لســياق  المناســبة  المســتمرة  المشــورة  وتقديــم 

أو  الجديــدة  للتهديــدات  والاســتجابة  مؤسســة،  كل 

المتغيــرة."

ــعينا  ــي س ــب الت ــد الجوان ــى أح ــز عل ــة، و بالتركي ــي النهاي ف

بيــن  الارتبــاط  وهــو  التقريــر  هــذا  فــي  لاستكشــافها 

الســامة الرقميــة والســامة والرفــاه فــي الحيــاة عامــة، 

العنــف  فــإن  الســابقة،  الفصــول  فــي  ذكرنــا  وكمــا 

تبعــات  الإنترنــت لهــا  والمضايقــات والاعتــداءات عبــر 

عــن  والمدافعــات  الصحفيــات  علــى  النطــاق  واســعة 

وحياتهــن  عملهــن  علــى  يؤثــر  ممــا  الإنســان،  حقــوق 

ــامتهن  ــرض س ــة، ويع ــامتهن العقلي ــخصية وس الش

و ســيادتهن علــى خياراتهــن الجســدية للخطــر. ســألنا 

المشــاركات فــي الاســتطلاع عمــا إذا كان ينبغــي تضميــن 

الســامة الجســدية فــي تدريبات الأمــن الرقمــي. وافقت 

إحــدى عشــرة مســتجيبة علــى ذلــك وإحــدى المســتجيبات 

ــؤال.  ــى الس ــرد عل ــم ت ل

الرقميــة  الســامة  المســتجيبات  وصفــت  وقــد 

ــة ببعضهــا البعــض"  و  والجســدية بأنهــا "حلقــات متصل

"مرتبطــة بشــدة"  و "لا يمكــن فــي هــذا العصــر فصمهــا 

آثــار العنــف فــي الفضــاء  عــن بعــض" ســبب امتــداد  

ــاة خارجــه. وقالــت صحافيــة وناشــطة  الرقمــي علــى الحي

مجتمــع مدنــي مســتقلة:

" الفضاء الرقمي لم يعد مكاناً منعزلًا عن حياتنا 

المحسوسة بل أصبحت النتائج و التأثيرات متبادلة 

بينهما."

فــي حيــن علقــت مدافعــة عــن حقــوق المــرأة وناشــطة 

نســوية قائلــة:

"هناك العديد من حملات التشهير والتهديد 

وغيرها للمدافعات والصحفيات التي انتهت 

بإقصائهن عن الحياة العامة او بتغير سكنهن أو 

بتهديدهن بالاغتصاب أو باستغلالهن جنسياً، أي ما 

يبدأ الآن ضمن الفضاء الإلكتروني لا يبقى محصوراً 

ضمنه، فهو ينتقل لحياتنا الفيزيائية."

وأضافت مدافعة أخرى عن حقوق الإنسان: 

"غالباً ما يكون للهجمات الإلكترونية نتائج وآثار 

على السلامة خارج الفضاء الرقمي، مثل الصدمات 

النفسية أو تهديد الحياة أو الاعتداء، الضرب 

والتعرض للناشطات في الشوارع والأماكن 

العامة."
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للمؤسسات المعنية بتقديم دعم بالأمن الرقمي 

• ــر 	 ــي وكس ــن الرقم ــة الأم ــول أهمي ــي ح ــع الوع رف

الثقافــة الســائدة بأن الأمــن الرقمــي رفاهيــة أو 

فقــط لمــن يعملــون/ن فــي مجــالات كالصحافــة 

ــا. ــاً م ــة نوع ــات نخبوي أو لطبق

• الابتعــاد عــن تعقيــد المــواد التدريبيــة المرتبطــة 	

بالأمــن الرقمــي وأســلوب تقديــم هــذه التدريبــات، 

وتبســيطها مــع التركيــز علــى الجوانــب والخطــوات 

المعنيــات  قبــل  مــن  تبنيهــا  لتســهيل  العمليــة 

والمعنييــن. 

• أمــن رقمــي بشــكل دوري وأن 	 تدريبــات  تقديــم 

تكــون التدريبــات مترافقــة بفتــرات متابعــة. 

•  تقديــم تدريبــات تســتهدف كل منظمــة علــى حــدة 	

مــع الأخــذ بعيــن الاعتبــار احتياجــات كل مجموعــة، 

مســتوى  وكذلــك  تواجههــا  التــي  المخاطــر 

التكنولوجيــا.  واســتخدام  الاهتمــام 

• تزويــد المؤسســات والأفــراد بنســخ أصليــة مــن 	

البرامــج والتطبيقــات والبرمجيــات التــي يتــم تدريــب 

ــات. الأفــراد عليهــا خــال التدريب

للمؤسسات المعنية بدعم الصحفيات 

والمدافعات عن حقوق الإنسان 

• الانتبــاه للضــرر المــادي بالإضافــة للضــرر الصحــي 	

الدعــم  وتقديــم  الإلكترونــي  للعنــف  والنفســي 

خطــة  توفيــر  أو  عمــل،  فرصــة  )مثــاً:  المــادي 

ــة  ــة مالي ــم منح ــا، أو تقدي ــررة وعائلته ــاء للمتض إخ

ــا  ــا عمّ ــا أو تعويضه ــام عمله ــي إتم ــاعدتها ف لمس

فقدتــه(.

• تقديــم خدمــات دعــم نفســي اجتماعــي وبشــكل 	

فقــط  وليــس  فــردي  وبشــكل  ودوري  مجانــي 

والمجموعــات. المنظمــات  حــال  فــي  جماعــي 

• مــن 	 خــالٍ  رقمــي  لفضــاء  والمناصــرة  الضغــط 

ودعــم  تفعيــل  خــال  مــن  النســاء  ضــد  العنــف 

حمــات تضامــن مــع المتضــررات مــن أي نــوع مــن 

الإلكترونــي . العنــف  أنــواع 

للمنصات 

• والســياقات 	 واللهجــات،  اللغــات،  تنــوع  مراعــاة 

السياســية والإجتماعيــة فــي المنطقــة وبالتالــي 

تخصيــص مكاتــب إقليميــة بــدلًا مــن مكتــب واحــد 

لــكل المنطقــة الناطقــة باللغــة العربيــة.

• العربيــة 	 باللغــة  المحتــوى  مراقبــة  فــرق  تدريــب 

الإنســان  حقــوق  مجــال  فــي  تدريبــات  وتقديــم 

ــف  ــواع العن ــم/ن بأن ــامة وتعريفه ــن والس والأم

النســاء. لــه  الــذي تتعــرض  الإلكترونــي 

• الاســتجابة بســرعة للهجمــات والتهديــدات التــي 	

تتعــرض لهــا الصحفيــات والناشــطات.

• ــل 	 ــن قب ــات م ــى الخوارزمي ــراف عل ــون الإش أن يك

مختصيــن/ات  أفــراد  مــن  تتكــون  عمــل  فــرق 

وليــس فقــط مــن قبــل تقنيــة الــذكاء الاصطناعي، 

ــري.  ــيط بش ــع وس ــل م ــة التواص لإتاح

• المنصــات 	 علــى  القائميــن/ات  وعــي  رفــع 

بمســتويات العنــف وتعريــف اللغــة والممارســة 

وعــي  لعــدم  وذلــك  الإنترنــت  علــى  العنفيــة 

القائميــن/ات علــى المنصــات بتســمية الانتهــاكات 

للنســاء. المســتهدف  العنــف  خاصــة  والعنــف 

• وحمايــة 	 الخصوصيــة  سياســات  تكــون  أن 

مواربــة.  وغيــر  واضحــة  المعلومــات 

للمؤسسات الإعلامية ومنظمات المجتمع المدني

• إيــاء اهتمــام لتطويــر سياســات وبروتوكــولات 	

أمــن رقمــي و اعتمادهــا وتنفيذهــا.

توصيات
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• شــرح السياســات الخاصــة بالأمــن الرقمــي بشــكل 	

واضــح للعامليــن والعامــات في المؤسســات. 

• زيادة تمثيل النساء خاصة في مناصب القيادة. 	

للمنظمات الداعمة 

• تخصيــص دعــم للمؤسســات لتطويــر سياســات 	

أمــن رقمــي أو وجــود جهــة أو شــخص لمتابعــة 

ــي.  ــب التقن ــن الجان ــة م ــات المؤسس احتياج

مزودو/ات تدريبات الأمن الرقمي

• الســامة 	 تتضمــن  شــاملة  تدريبــات  تقديــم 

الجســدية / والقيــم الأخلاقيــة والأمــان فــي العالــم 

الواقعــي.

• جعــل التدريبــات بســيطة وعمليــة بحيــث تتضمــن 	

الســامة الجســدية / والقيــم الأخلاقيــة والأمــن 

ــي. ــم الواقع ــي العال ف

• علــى مســتوى المنظمــة الحــرص علــى أن تكــون 	

التدريبــات أكثــر اســتهدافاً للاحتياجــات بــدلًا مــن 

تزويــد جميــع المنظمــات بتدريبــات متشــابهة.
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يشــير العنــف الرقمــي أو الســيبراني أو الإلكترونــي إلى 

أشــكال العنــف المختلفــة التــي تســهلها التكنولوجيــات 

مثــل  الرقمــي  الفضــاء  فــي  تحــدث  و/أو  الرقميــة 

ــي  ــر. ف ــب والتنم ــة والترهي ــف، المضايق ــدات بالعن تهدي

هــذا التقريــر، نعنــي بالعنــف الرقمــي أشــكال العنــف 

حقــوق  عــن  المدافعــات  تســتهدف  التــي  المختلفــة 

انتقامــاً  الرقمــي  الفضــاء  فــي  والصحفيــات  الإنســان 

الحقوقيــة.  وأنشــطتهن  لعملهــن  منهــن 

)الجنــدر(:  الاجتماعــي  النــوع  علــى  القائــم  العنــف 

بحســب تعريــف الأمــم المتحــدة هــو )العنــف الممارســة 

الجنــدري(.  نوعــه  أو  جنســه  بســبب  شــخص  ضــد 

العنــف  منهــا  متعــددة  أشــكال  العنــف  هــذا  ويأخــذ 

المنزلــي  والعنــف  والنفســي  والعاطفــي  الجنســي 
((2 والاقتصــادي. )

يتــم  مترابطــة  مســاحة  هــي  الرقميــة:  المســاحة 

الوصــول إليهــا مــن خــال الأجهــزة المربوطــة علــى 

شــبكة الإنترنــت، ويمكــن أن تعنــي هــذه المســاحة أمور 

لــذا لا يوجــد مســاحة  مختلفــة لأشــخاص مختلفيــن. 

رقميــة واحــدة بــل مســاحات متعــددة يمكــن للنــاس 

مــن خلالهــا التفاعــل والمشــاركة والنقــاش وتبــادل 

ــي  ــث ف ــة والتباح ــطة متنوع ــام بأنش ــات والقي المعلوم

قضايــا مختلفــة. 

الرقميــة  بالمســاحة  نعنــي  البحــث،  هــذا  )2))لغــرض 

الســوريات  الصحفيــات  إليهــا  تصــل  التــي  المســاحة 

الإنترنــت  عبــر  الإنســان  حقــوق  عــن  والمدافعــات 

ــاركة  ــن والمش ــهن وآرائه ــن أنفس ــر ع ــل والتعبي للعم

  “What is Gender-Based Violence,’’ UNHCR.  23

  “Cyberspace,’’ Wikipedia.  24

التــي تؤثــر علــى حقــوق  فــي مجموعــة مــن القضايــا 

الإنســان والمصلحــة العامــة فــي ســوريا.    

الحقــوق الرقميــة: هــي حقــوق الإنســان فــي البيئــة 

ــق  ــال، الح ــبيل المث ــى س ــمل، عل ــي تش ــة.)2)) وه الرقمي

فــي الخصوصيــة وحريــة التعبيــر والمعلومــات والحــق 

ــز. ــرض للتميي ــدم التع ــي ع ف

ويســمى  الشــخصية  المعلومــات  اســتقصاء 

معلومــات  نشــر  هــو  دوكســينج:  بالانجليزيــة 

)أســمائهن/م  مثــل  الآخريــن  حــول  شــخصية 

ومعلوماتهــن/م  الشــخصية،  وصورهــن/م  الكاملــة، 

تكتيــكات  اتبــاع  ذلــك،  علــى  وكمثــال  الشــخصية….(، 

يتــم  التــي  الأفــراد  للحصــول علــى معلومــات  معينــة 

المضايقــة  العامــة بهــدف  المواقــع  مشــاركتها فــي 
((2( الضحايــا.   وإخافــة  والتحــرش 

ويســمى  الرقمــي  التجســس  أو  الرقمــي  الاختــراق 

معلومــات  إلــى  الدخــول  هــو  هاكينــج:  بالانجليزيــة 

الحاســب الرقمــي أو الحســابات الشــخصية والأجهــزة 

الرقميــة دون تصريــح مــن الأشــخاص المعنييــن بذلــك. 

انتحــال الشــخصية: أن ينتحــل أحدهــم هويــة شــخص 

آخــر فــي الفضــاء الإلكترونــي لأغــراض تشــمل الترفيه أو 

الإعتــداء علــى الآخريــن أو الاحتيــال أو التخويــف. ويتجلــى 

يســتهدف  الــذي  الرقمــي  العنــف  ســياق  فــي  ذلــك 

النســاء المدافعــات عــن حقــوق الإنســان والصحفيــات، 

مــن خــال خلــق حســابات وســائل التواصــل الاجتماعــي 

الوهميــة أو الحصــول علــى إمكانيــة الوصــول إلــى تلــك 

ســمعة  تشــويه  التــي  المعلومــات  لنشــر  الموجــودة 

  “Coconet: What are digital rights,’’ APC.  25

  “Online Abuse 101,’’ Women’s Media Center.   26

مفاهيم وتعاريف 

https://help.unhcr.org/turkey/information-and-resources-on-protection-from-violence/what-is-gender-based-violence/.
https://en.wikipedia.org/wiki/Cyberspace
https://www.apc.org/en/news/coconet-what-are-digital-rights
https://womensmediacenter.com/speech-project/online-abuse-101#doxing
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ــنّ.)2)) ــبب بأذيته ــا وتتس الضحاي

المحتــوى الضــار: هــو مصطلــح واســع يشــير إلــى أنــواع 

محــدداً،  شــخصاً  يضــر  الــذي  المحتــوى  مــن  مختلفــة 

المثــال،  ســبيل  )علــى  الأشــخاص  مــن  مجموعــة  أو 

ــة(،  ــة إعلامي ــطات/ين أو مؤسس ــن الناش ــة م مجموع

أو حتــى مجتمعــات كاملــة )علــى ســبيل المثــال خطــاب 

يشــمل  وكمــا  الأقليــات(  يســتهدف  الــذي  الكراهيــة 

ذلــك )التضليــل السياســي أثنــاء العمليــات الانتخابيــة 

الــذي  الرقمــي  العنــف  ســياق  فــي  والديمقراطيــة(. 

يســتهدف النســاء المدافعــات عــن حقــوق الإنســان 

تعليقــات  الضــار  المحتــوى  يتضمــن  والصحفيــات، 

الشــخصية  المعلومــات  واســتقصاء  تشــهيرية 

ــرق  ــخصية بط ــات ش ــر معلوم ــف ونش ــد بالعن والتهدي

للأفــراد. مســيئة 

مشــاركة الصــور ومقاطــع الفيديــو الحميمــة دون 

موافقــة الشــخص المعنــي )اللارضائيــة فــي نشــر 

ذلــك  يتمثــل  جنســي(:  أو  حميمــي  فيديــو  أو  صــور 

فــي توزيــع الصــور ومقاطــع الفيديــو الجنســية دون 

موافقــة الشــخص المعنــي. يمكــن للمســيء الحصــول 

علــى هــذه اللقطــات مــن خــال القرصنــة أو فــي ســياق 

علاقــة ســابقة. تؤثــر هــذه الممارســة فــي الغالــب علــى 
النســاء.)2))

النســائي  الإعــام  مركــز  يعــرف  الكراهيــة:  خطــاب 

تشــوه  صــور  أو  "لغــة  أنــه  علــى  الكراهيــة  خطــاب 

ــم  ــبب بإهانته ــم أو تتس ــراد أو مجموعاته ــمعة الأف س

أو تهددهــم أو تســتهدفهم علــى أســاس هويتهــم 

ــرق  ــاس الع ــى أس ــي أو عل ــم الجنس ــى نوعه ــاءً عل أو بن

أو توجهاتهــم  القومــي  أو الأصــل  الديــن  أو  اللــون  أو 
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الأخــرى".)2)) الســمات  أو  الإعاقــة  أو  الجنســية 

النــوع  أســاس  علــى  القائــم  الكراهيــة  خطــاب 

التــي  والعبــارات  الخطــاب  هــو  )الجنــدر(:  الاجتماعــي 

أو  الاجتماعــي  النــوع  علــى  بنــاء  شــخص  ضــد  تمييــز 

الجنــس. وهــو نــوع مــن العنــف والتفرقــة والتمييــز ضــد 

النســاء والفتيــات واللواتــي تتعرضــن لــه بشــكل يومــي 

وتجاربهــن. حياتهــن  فــي 

السياســات  مــن  مجموعــة  هــي  المحتــوى:  إدارة 

والممارســات التــي تتبناهــا مواقــع الويــب ومنصــات 

ومــا  الإنترنــت  عبــر  والمنتديــات  الاجتماعــي  التواصــل 

ينشــره  الــذي  المحتــوى  أن  مــن  للتأكــد  ذلــك  إلــى 

ــم  ــع قواعده ــق م ــب ويتواف ــتخدمات/ون مناس المس

التواصــل  لمنصــات  بالنســبة  المجتمــع.  ومعاييــر 

الاجتماعيــة، غالبــاً مــا تعمل علــى اســتخدام الخوارزميات 

لفحــص المحتــوى المخالــف وإزالتــه وتوظــف فــرق مــن 

أفــراد والذيــن يراجعــون بدورهــم المحتــوى الــذي تــم 

ــتخدمات/ ــات أو المس ــطة الخوارزمي ــه بواس ــاغ عن الإب

. ين

)NPV(هــي  الافتراضيــة  الخاصــة  الشــبكة  إن` 

ــبكة  ــن بش ــكل آم ــرد بش ــر الف ــل كمبيوت ــلوب لوص أس

خاصــة بمنظمــة علــى جهــة أخــرى مــن الإنترنــت. عندمــا 

كمبيوتــرك  اتصــالات  تجميــع  يتــم   ،NPV تســتخدم 

تلــك  إلــى  إرســالها  ثــم  ومــن  وتشــفيرها  بالإنترنــت 

ــم  ــن ث ــا وم ــفيرها وفكه ــك تش ــم ف ــث يت ــة حي المنظم

المنظمــة  لشــبكة  بالنســبة  وجهتهــا.  إلــى  إرســالها 

أو أي جهــاز آخــر علــى الإنترنــت، يبــدو طلــب جهــازك 

وكأنــه صــادر مــن داخــل المنظمــة نفســها، وليــس مــن 
مكانــك. )3))
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